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Abstract. Developing applications for mobile platforms is a labor market are
little known by beginners and advanced programmers. This paper provides a
comparative study of the major operating systems for mobile devices, Android
and i0S. The goal is that the developer can compare the two mobile platforms
and choose the one that best fits your profile. The mobile operating systems are
compared in the following aspects: Liberty Development, Security, Application
Availability, Fragmentation, Portability, Multithread and Open Source.

Resumo. O desenvolvimento de aplicativos para plataformas moveis é um
mercado de trabalho pouco conhecido pelos programadores sejam inician-
tes ou avancados. Este artigo fornece um estudo comparativo dos princi-
pais sistemas operacionais para dispositivos moveis: Android e i0OS. O ob-
jetivo é que o desenvolvedor possa comparar as duas plataformas moveis e
escolher aquela que encaixe melhor em seu perfil. Os sistemas operacionais
moveis sdo comparados nos seguintes aspectos: Liberdade de Desenvolvimento,
Seguranga, Disponibilizacdo de Aplicativos, Fragmentagdo, Portabilidade e
Codigo Aberto.

1. Introducao

O surgimento dos Sistemas Operacionais Moveis € um processo recente e consequéncia
do aparecimento dos smartphones. Os smartphones sao dispositivos moveis capazes de
realizar grandes variedades de fungdes: filmar e reproduzir videos, acessar a internet
banda larga por Wi-fi ou 3G, GPS, enviar e receber e-mails, ler e editar documentos em
varios formatos etc [Fling 2009].

Os primeiros celulares comerciais foram langados na década de 80, nao sendo
nada portateis, custavam pregos altos e possuiam apenas a capacidade de realizar ligagdes.
No decorrer dos anos os celulares além de diminuirem de tamanho acabaram agregando
novas funcdes. Hoje os celulares realizam uma grande variedade de fungdes e sdo encon-
trados a precos cada vez mais acessiveis. Assim os aparelhos atingiram um novo estagio:
os smartphones [Fling 2009]. Os celulares inteligentes como também sao chamados, pos-
suem um Sistema Operacional para gerenciamento de todos componentes do dispositivo
movel. Tais sdo classificados como Sistema Operacional para Dispositivos Mdveis.

Na secdo 2 € definido o conceito de Sistema Operacional Mével e uma breve
introdugdo sobre o Android e 10S. Na secao 3 € discutida a liberdade de desenvolvimento



e sdo mostradas as ferramentas que o desenvolvedor necessita para iniciar o desenvolvi-
mento de aplicativos. a se¢do 4 € aprofundado o conceito de fragmentacdo. Na secdo
5 € discutido o aspecto da portabilidade das aplicagdes. Na secao 6 € relacionado o es-
tudo do cddigo aberto nos sistemas operacionais. Na secdo 7 aproveita-se para discutir a
disponibilizacao de aplicativos nas lojas. Na secdo 8 é discutido o aspecto da seguranca
em ambos os sistemas. A conclusdo do artigo é realizada na secdo 9.

2. Sistemas Operacionais Moveis

Um sistema computacional moderno é composto de varios componentes: um ou Varios
processadores, disco rigido, impressoras, teclado, monitor etc. Sistemas operacionais sao
softwares complexos e responsdveis pelo gerenciamento dos componentes fundamentais
para funcionamento de um computador. Além de gerenciar, ele fornece uma interface
gréafica que torna mais fécil a vida do usudrio por facilitar sua interagdo com hardware.
Os Sistemas Operacionais sdo classificados em vérios tipos: Servidor, Grande Porte, Em-
barcado, Tempo Real etc. [Tanenbaum 2008] . Além desses tipos citados pode se incluir
os Sistemas Operacionais para Dispositivos moveis.

Eles recebem essa classificacdo por executarem em aparelhos como smartpho-
nes e tablets. Esses sistemas ndo podem ser comparados com sistemas embarcados.
Sistemas embarcados sd@o mais simples e desenvolvidos para um objetivo em particu-
lar [Tanenbaum 2008]. Os dispositivos moveis oferecem novas formas de interacio
com o usudrio ( sensores, GPS, acelerometro, teclados virtuais,widgets etc.) tornando
seu desenvolvimento completamente diferente de projetar aplicacdes para computadores
[Wasserman 2010].0Os principais sistemas operacionais moveis sdo: Android, i0S, Sym-
bian, Windows Mobile e BlackBerry. O Android e iOs sdo as principais plataformas
do mercado [Goadrich and Rogers 2011], no intuito de realizar uma melhor comparacao
foca-se no estudo nas duas plataformas citadas.

2.1. Android

O Android é um Sistema Operacional Movel Open Source desenvolvido inicialmente pela
Google e possui uma arquitetura baseada na versao 2.6 do kernel Linux para o controle das
principais tarefas do sistema como seguranca, gerenciamento de memoria, gerenciamento
de processos, pilha de rede e modelo de driver [Googlelnc 2011]. O kernel atua como uma
camada de abstrac@o entre o hardware e o resto da pilha de software. Posteriormente a
responsabilidade do desenvolvimento foi transferida para Open Handset Alliance (OHA).

Open Handset Alliance ¢ um consércio de grandes empresas com objetivo
de popularizar e melhorar os dispositivos mdveis. O Google ¢ um dos mem-
bros do consorcio, continua responsavel por controlar importantes etapas do desen-
volvimento do sistema como a gerencia do produto e a engenharia de processos
[OpenHeadsetAlliance 2011]. A arquitetura do Sistema Operacional Android é composta
por cinco camadas[Googlelnc 2011]:

e Applications: A primeira camada e a mais perto do usudrio € a dos aplicativos.
Ela é composta pelos aplicativos nativos do Sistema Operacional Android como
cliente de e-mail, programa de SMS, calendario, mapas, navegador etc.

e Applications Frameworks: Nesta camada encontramos os componentes pelo ge-
renciamento das Activitys, gerenciamento das Views, gerenciamento de Janelas,



Provedores de Conteddos e etc. Estes componentes sao manipulados pelos desen-
volvedores durante o desenvolvimento.

e Runtime: A camada responsdvel pela execucdo dos aplicativos. Os aplicativos
sdo escritos na linguagem Java, quando compiladas eles geram bytescodes Dalvik
ao contrério de bytecodes JVM porque o sistema nao possui Mdquina Virtual Java
(JVM). No Android esta presente a Maquina Virtual Dalvik (DVM) desenvolvida
para dispositivos moéveis, ela € uma versao otimizada da JVM por possuir menos
instrugdes.

e Libraries: Nesta camada encontramos diversas bibliotecas como a biblioteca C
padrao, SQLite(Banco de Dados), OpenGL(Renderizagdo 3D) etc.

e Kernel: A Ultima camada e a de mais baixo nivel é do kernel. O kernel atua como
uma camada de abstracio entre hardware e as camadas superiores, permitindo
acesso a recursos como audio, video e protocolos de rede.
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Figura 1. Arquitetura do Sistema Android [Googlelnc 2011]

2.2. i0S

IOs € a abreviatura para iPhone Operation System sendo desenvolvido pela Apple. O sis-
tema foi baseado no Sistema Operacional MAC OS X e projetado para atender as neces-
sidades de aparelhos moveis desenvolvidos pela Apple .O sistema realiza uma abstracao
entre a comunicacdo do hardware com o aplicativo. A arquitetura do iOS é composta por
quatro camadas [Applelnc 2011]:

e CocoaTouch: Camada equivalente a camada de frameworks do Android. Esta ca-
mada fornece ferramentas e infraestrutura para implementar eventos e aplicagdes
para a interface do iPhone.

e Media: A camada responsavel por fornecer recursos audio e videos. A tecnologia
mais avangada para experiéncia multimidia e sdo encontradas bibliotecas como :
OpenGLES,QuartzCore etc.

e Core Services: A camada que fornece os servigos fundamentais do sistema como
AdressBook, Core Location, CFNNetwork, Security, SQLite etc.

e Core OS: Nesta camada que se encontra o kernel do sistema. Além do kernel,
encontramos os drivers e as interfaces basicas do sistema.
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Figura 2. Arquitetura do Sistema iOS [Applelnc 2011]

3. Liberdade de Desenvolvimento

O desenvolvimento de aplicacdes moveis € uma drea que vem atraindo a atengdo dos de-
senvolvedores. Os aplicativos méveis , em geral, sdo softwares relativamente pequenos
e que necessitam de uma pequena equipe com um ou dois programadores responsaveis
pelas etapas de desenvolvimento (concepg¢ao, projeto, implementagdo etc.). Além da van-
tagem de pequenas equipes de desenvolvimento, os sistemas operacionais moveis permi-
tem a comunicagao entre os aplicativos tornando assim o trabalho de programa¢ao menos
trabalhoso.

Os aplicativos i0S sdo desenvolvidos na linguagem de programacdo Objetive C
que possui caracteristicas da linguagem Smalltalk e da linguagem C. O programador
10S precisa preocupar com o gerenciamento de memoria decorrente da linguagem de
programacao utilizada que € bem préxima da familia de linguagem C. O desenvolvimento
108 ¢ restrito porque o ambiente de desenvolvimento € possivel apenas em computadores
Mac rodando Mac OS X. A quantidade de Macs € inferior ao nimero de computadores
que possuem outros SOs instalados [Goadrich and Rogers 2011].

O Ambiente de Desenvolvimento Integrado (IDE) utilizado é o XCode, ambiente
padrao da Apple para o gerenciamento de projetos relacionados ao Sistema Operacional
Mac OS X. O programador também devera realizar download e instalar o kit de desenvol-
vimento de software(SDK), para configurar o IDE e iniciar o desenvolvimento. O SDK
€ composto por vdrias ferramentas como emulador para simulagdo de um dispositivo e o
construtor de interface.

O desenvolvimento do Android ao contrario do i0OS é multiplataforma podendo
ser desenvolvido em qualquer dos principais sistemas operacionais: Windows(XP ou su-
perior), Mac OS X (10.5.8 ou superior) e sistemas Linux(rodando com kernel 2.6 ou
superior). Isto proporciona um maior alcance de programadores e a possibilidade de de-
senvolvimento independente do sistema. Além da flexibilidade de Sistema Operacional,
o programador pode usar o IDE de sua preferencia para o desenvolvimento. Por exemplo:
Netbeans, Eclipse etc.

O Eclipse € o ambiente de desenvolvimento recomendado pelo Google devido a
existencia de um plug-in que facilita a vida do programador Android. Com uso do plug-
in, Android Development Tools (ADT), os desenvolvedores podem utilizar essa IDE para
simplificar a cria¢do de projetos e proporcionar varios beneficios como acesso rapido ao



SDK, e um ambiente de depuragdo integrado [Goadrich and Rogers 2011] . A lingua-
gem utilizada na programacao dos aplicativos é o Java em conjunto com a linguagem de
marcacao Extensible Markup Language(XML) . XML ¢ utilizado para projetar as inter-
faces graficas de usudrio (GUI). A abstracao da comunicagdo entre as duas linguagens é
feita por meio do arquivo R.java existente no projeto da aplicacdo.

4. Fragmentacao

A fragmentacdo € a medida utilizada para determinar o nivel de desintegracdo de um
sistema operacional quanto variedade de versoes e dispositivos méveis suportados.O An-
droid € um sistema operacional apoia uma variedade de dispositivos méveis com dife-
rentes resolugcdes de tela, hardware, tamanho fisico, profundidade de cor e métodos de
entradas [Charland and LeRoux 2011].

O sistema entdo € proprietdrio de um grande nivel de fragmentacio, o programa-
dor precisa levar em conta esses varios fatores na hora do desenvolvimento, ao disponibi-
lizar seu aplicativo para download um usudrio pode negativa-lo porque seu aplicativo nao
funcionou perfeitamente ou simplesmente porque nem executou. Outra condi¢do que pre-
cisa ser levado em conta na hora do desenvolvimento € a variedade de versoes do Sistema.
Por exemplo um aplicativo desenvolvido utilizando o SDK 2.1, ele executard apenas na
versao 2.1 ou superiores do Android.

O sistema i0S ndo possui tanta fragmentagdo quando comparado a outros siste-
mas operacionais méveis sendo executado em trés dispositivos moveis diferentes (IPod
Touch,IPhone e 1Pad) niimero bem inferior quando comparado variedade de dispositivos
que possuem o Android instalado[2010]. A pouca quantidade de aparelhos € resultado da
politica da Apple em focar na fabricacio de aparelhos com excelente design e qualidade.

5. Portabilidade

A fragmentac@o de um Sistema Operacional € um obstaculo durante o desenvolvimento.
Qual versao ? Qual resolucdo de tela ? Entre outras perguntas habitam na mente do
desenvolvedor de durante a programacgdo do seu aplicativo. A variedade de versdes e
dispositivos moéveis executando Android mais a auséncia de método que simplifique o
desenvolvimento, contribui para tornar o trabalho do programador oneroso.

Apesar do lancamento da versao 3.0 e superiores especifica para tablets, os apli-
cativos desenvolvidos para smatphones com Android continuam a demonstrar problemas
quando executados em dispositivos com telas maiores desconfigurando assim layout das
aplicacoes.

A Google, empresa responsavel pelo sistema,possui a intencdo de langar uma
versdao que agrega melhores recursos da versdao para smartphones( 2.0 ou superiores)
com a versdo para tablets: a versdo 4.0. O objetivo principal € solucionar o pro-
blema da fragmentacao e facilitar portabilidade de aplicativos entre diferentes dispositivos
[Googlelnc 2011].

0O i0S desfruta de uma interface de comunicacao entre o hardware e o software.
Essa interface possibilita na medida do possivel que a aplicacdo execute corretamente em
diferentes dispositivos, simplificando o trabalho do desenvolver que nédo precisa preocupar
com a fragmentacao,mesmo que pequena, do sistema [Wasserman 2010].



6. Codigo Aberto

A principal vantagem do Android em relagdo ao iOS € ser baseado em Linux, sistema
operacional de cddigo aberto [Googlelnc 2011]. O kernel Linux permite que vdrias
aplicacdes possam ser executadas simultaneamente, permitindo que aplicagdes executem
em background sem que o usudrio perceba. O sistema Operacional Android pode ser con-
siderado um sistema multithread porque além dos aplicativos nativos o sistema permite
que aplicativos de terceiros executem ao mesmo tempo.

No sistema i0OS ndo permite que um aplicativo de terceiro execute em back-
ground ao minimizar uma aplicacio estd na verdade finalizando o processo relacionado.
O usuario ao acessar novamente a aplicacdo nao encontrara no ultimo estado de utilizacao,
mas sim no estado inicial. Os aplicativos nativos sdo componentes do sistema operacional,
enquanto aplicativos de terceiros sao publicados na loja de aplicativos pelos desenvolve-
dores. A plataforma movel open source € a possibilidade de customizacio, o desenvolve-
dor possui acesso ao cddigo do sistema operacional podendo assim realizar modificacdes
no sistema como alterar telas, icones, design da lista de contatos etc.

O desenvolvedor iOS nao possui acesso ao cédigo fonte do sistema operacional,
nao podendo assim realizar alteragdes.O codigo aberto permite também que a comuni-
dade de desenvolvedores examinem o cddigo fonte e detectem falhas ao longo do tempo
contribuindo para melhorar o sistema operacional [Nachenberg 2011].

7. Disponibilizacao dos Aplicativos

A distribui¢ado de softwares no Sistemas Operacionais ocorre de forma centralizada, gran-
des e pequenos desenvolvedores disponibilizam seus aplicativos na loja de aplicativos
[Gilbert et al. 2011]. Os aplicativos estdo disponiveis para download por meio de lojas
aplicativos especificas para cada plataforma moével, sendo disponibilizados pelos desen-
volvedores de forma paga ou gratuita. A loja de aplicativos do Android € chamada de
Android Market, os desenvolvedores que desejarem disponibilizar seus aplicativos na loja
deverao realizar um cadastro como desenvolver e pagar uma taxa tinica para assim realizar
sua inscri¢do. Aceito o seu cadastro, o desenvolvedor ao enviar seu aplicativo dever4 for-
necer informagdes relacionados como versdes do sistema suportada, o tipo do aplicativo
e a forma de pagamento [GoogleInc 2011].

O Google nao fatura nada sobre cada aplicativo pago vendido, 30% ¢ da opera-
dora mével e os 70% restante € do desenvolvedor. A divisdo de lucros pode ser alterada
de acordo com os objetivos tragados pelo programador. Por exemplo, o desenvolvedor
fornece parte do seu lucro para operadora que acaba por fazer publicidade do seu aplica-
tivo no mercado aplicativo. O processo de cadastro de desenvolvedor iOS e semelhante
ao desenvolvedor do Android mas a divisdo de lucros € diferente. A operadora ndo fatura
nada com a venda de aplicativos, os 30% acabam ficando com a Apple.[Applelnc 2011]

8. Seguranca

A seguranca dos sistemas operacionais € processo iniciado na aceitacdo da
disponibilizacdo dos aplicativos para o usudrio. A quantidade de aplicativos aceitos mos-
tram que estes testes realizados ndo asseguram que o usudrio esteja instalando um aplica-
tivo seguro em seu aparelho, entdo € necessario que ele tome preocupacdes como evitar
usufruir de aplicativos disponiveis na internet [Gilbert et al. 2011].



O desenvolvedor durante a programacdo do seu projeto fornece as permissoes
necessdarias para funcionamento do seu aplicativo, seja ele desenvolvido no Android ou
no 10S. Por exemplo, se um aplicativo acessa dados pessoais ou informacgdes sigilosas
para os quais nao foi concedida a permissao, estamos diante de um caso de violacdo de
seguranca.

A violacdo ocorre quando um aplicativo realiza alguma acao além das permissoes
definidas pelo desenvolvedor [Gilbert et al. 2011]. As permissdes de uso dos recursos
do sistemas pelo aplicativo ndo € oculta para os usudrios. Depois realizar o download
da aplicacdo, o usudrio ao instalar serd notificado das permissdes e ao concordar com a
instalacdo, estard assim aceitando todos os termos. O nimero crescente de usudrios das
plataformas mdveis acabou chamando a atengdo dos hackers. Termos como antivirus,
malware e hackers que anteriormente estavam relacionados apenas ao mundo dos com-
putadores pessoais acabaram tornando frequentes no mundo dos dispositivos méveis.

A seguranca no Android é herdada do kernel Linux que permite cada aplicativo
execute dentro de sua propria maquina virtual, isolada assim das outras aplicagdes. Tal
1solamento impede que uma ameaca se espalhe pelo sistema de forma direita, mas ainda
existe o fato que uma aplicacdo pode requerer comunicagdo com outra aplicacdo para
executar uma acao como acessar a caixa de entrada do e-mail [Nachenberg 2011].

A possibilidade da realizacao do download de aplicativos em computadores e pos-
teriormente realizar a transferéncia dos aplicativos para seu dispositivo movel. O Android
no intuito de proteger o sistema nao permite a instalacdo de aplicativos de fontes desco-
nhecidas, mas esta opcao pode ser alterada pelo usuario mas ele € notificado dos possiveis
problemas futuros decorrentes deste ato.

O 10S libera o acesso ao mercado de aplicativos apenas pelos aparelhos. O pro-
cesso de certificacdo da aplicacdo na sua loja de aplicativos persiste entre 1 ou 2 semanas,
sendo aceito a etapa seguinte € a criacdo da assinatura digital pelo desenvolvedor. A assi-
natura digital € a garantia que autor do aplicacao foi aprovado pela Apple e que seu aplica-
tivo ndo pode ser adulterado. No caso de violacdo de segurancga facilita a identificacido do
culpado.O processo de aceitacdo de aplicativos na Android Market permitindo os desen-
volvedores gerem seus proprios certificados de assinatura, essa liberdade pode ser apro-
veitada pelos hackers para criacdo de perfis falsos [Nachenberg 2011].

9. Conclusao

Os smatphones revolucionaram o mercado de desenvolvimento. Antes da chegada dos
smartphones, os dispositivos moveis eram relativamente esquecidos pelos desenvolvedo-
res devido as varias limitacdes de seuhardware e software. A chegada dos smartphones
acabou modificando esse quadro e introduzindo aparelhos poderosos no mercado. Além
de hardware poderoso, eles portavam sistemas operacionais classificados como maéveis e
novas formas de interacdo com o usudrio.

No mercado existem varios sistemas operacionais mdveis mas neste artigo o foco
era nos dois principais: 10OS e Android. Na tabela( ver Tabelal) os dois sistemas ope-
racionais sdo confrotados em propriedades altercadas em tépicos anteriores do trabalho,
para que o desenvolvedor possa a partir dessas caracteristicas escolher pelo sistema que
melhor encaixa em seu conjunto de habilidades.



Tabela 1. Comparacao do Android e 0 iOS

Caracteristica Android i0S
Liberdade de Desenvolvimento p 4
Emulador e Debugador no SDK 4 b4
Facilidade de Portabilidade b~ 4
Cédigo Aberto 4
Construtor de Interface 4 4
IDE Eclipse, Netbeans etc. XCode
Linguagem de programacao Java com XML Objective-C
Nivel de Fragmentagao Alto Baixo
Nivel de Seguranca Baixo Alto
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