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Abstract. This paper discusses the concept of biometrics, besides some
biometrics’ types used currently, emphasizing the type figerprint and also the
steps for implementation and use this authentication method.

Resumo. Este artigo discute o conceito de biometria, além de alguns tipos de
biometria usados atualmente, enfatizando o tipo por impressdo digital e
também os passos para implementar e utilizar esse método de autenticagéo.

1. Introducéo

Esse artigo apresenta um sucinto estudo sobre biometria, relatando conceitos
importantes e tipos de biometria mais utilizados, dando maior énfase & impressdo digital.
Outro tdpico apresentado sdo 0s passos necessarios para tal reconhecimento biométrico.

Biometria é a ciéncia que procura identificar individuos baseando-se em
caracteristicas Unicas. Essas caracteristicas podem ser de cardter fisico, quimico ou
comportamental. Seu principal uso é controlar o acesso de pessoas a um determinado
local que exige um alto nivel de seguranca.

O reconhecimento biométrico € uma alternativa de autenticagdo que evita perdas
de objetos identificadores como cartdes ou o esquecimento de senhas, jA que a
identificacdo é feita por meio de um atributo do individuo, esses atributos sédo abordados
na secdo 2 como tipos de biometria, com um aprofundamento na impresséo digital. A
secdo 3 é sobre as etapas para utilizacdo de biometria.

2. Tipos de Biometria

Cada atributo que o ser humano possui que é capaz de identifica-lo unicamente gera um
tipo biométrico. Alguns destes tipos como o reconhecimento por DNA e facial sdo
apresentados na tabela abaixo, que apresenta suas vantagens, desvantagens, custo e sua
conveniéncia. Apos a tabela hd exemplos de alguns tipos apresentados na tabela como
iris, retina, voz, facial e impresséo digital respectivamente na figura 1.



Tabela l- Tipos de Biometria

Tipos Vantagens Desvantagens Custo | Conveniéncia
Impresséo digital | Simples, barato; Facil de  ser | Baixo; | Boa;
fraudado;
Retina Preciséo; Caro, dificil de | Alto; Ruim;
treinar 0S
USUArios;
iris Fécil aquisicéo, | Custo, baixa | Médio; | Excelente;
melhor preciséo de | aceitabilidade;
todos os métodos;
Reconhecimento | Similar ao processo | Pode ser dificil de | Baixo a | Excelente;
facial humano, adquirir, baixa | médio;
preciséo;
Reconhecimento | Facil aquisi¢éo; Facil de  ser | Baixo; | Excelente;
por voz fraudado;
DNA Deterministico e | Necessita de | Alto; Ruim;
preciséo; muito tempo para

processar;

Figura 1 - Exemplos de tipos biométricos

Ap0Gs observar a tabela, pode-se notar que ha questdes mais importantes a serem
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ressaltadas, um exemplo é a precisdo. Essa questdo se preocupa com autenticacdo
correta, ou seja, € necessario evitar que haja tanto FRR (False Rejection Rate) que é a
taxa de rejeicdo de um usuério verdadeiro quanto FAR (False Acceptance Rate) que € a
taxa de aceitacdo de um usuario ndo registrado.

2.1. Biometria por digitais

Esse é o tipo biométrico mais utilizado hoje em dia, por ter uma grande aceitacao, ja que
ha muito tempo € utilizado no campo forense. Ele consiste em analisar 0s elementos
principais e unicos, conhecidos como minutiae, que podem ser as linhas papilares e suas
bifurcacdes ou mesmo poros no dedo. A figura abaixo mostra alguns desses pontos.
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Figura 2 - Pontos indentificadores das digitais

Essas caracteristicas sdo diferentes até mesmo entre gémeos idénticos, um ponto
vantajoso em relacdo a outros tipos como o DNA e o reconhecimento facial. Outra
vantagem € que esse método ja possui uma maturidade, pois existem muitos estudos
sobre o0 assunto. Além disso, € um sistema barato comparado aos outros e simples de ser
entendido e aceitado pelos usuarios.

Sua principal desvantagem é a maior possibilidade de fraudes, a maioria dos
sistemas de reconhecimento por impressdo digital ndo observam se o dedo é um
prototipo sintético com as impressdes de uma pessoa registrada. As impressdes podem
ser pegas de modo facil em copos por exemplo. Outro problema séo cortes no dedo que
podem dificultar a autenticacdo do usuario, escondendo pontos de identificacdo,
podendo gerar uma falsa rejeicéo.

A biometria por digitais utiliza algoritmos baseados nas caracteristicas ditas
acima como minutiae e poros. Outro tipo de algoritmo apresentado é de correlagdo que
trata as imagens como matrizes e observa o grau de igualdade entre elas. As etapas para
a utilizagdo da impressdo digital se equiparam aos outros tipos e sdo apresentadas no
proximo topico.

3. As etapas da biometria

Para implementar qualquer método biométrico, € necesséario passar pelas etapas de
registro, extracdo de caracteristicas e verificacdo ou identificacdo do usuario. As
subsecOes a seguir tratam desses assuntos.

3.1. Registro

O primeiro passo a ser feito é conseguir uma amostra que sera utilizada como padrao
para a comparacao. Essa amostra é chamada de template. O template € obtido através do
préprio dispositivo de reconhecimento. A amostra coletada é analisada, com o objetivo
de verificar se sua qualidade é aceitavel, se for, a amostra é armazenada ap6s um
processo de criptografia, para proteger os dados. Caso contrario, é necessario refazer o
registro.

3.2. Extragdo de caracteristicas

Existem caracteristicas que facilitam a comparagdo entre o template e a imagem coletada
pelo dispositivo na hora da autenticacdo. Assim o template é processado por alguns
filtros para separar a imagem importante do plano de fundo e torna-la melhor observével



e armazenavel, podendo transformar essa imagem em uma matriz com os dados
importantes do template determinados por um algoritmo que faz a extragdo das
caracteristicas de acordo com o tipo biométrico. A tabela 2 apresenta alguns algoritmos.

Tabela 2 - Tipos de Algoritmos

Tipos Algoritmos
Impresséo digital Baseado em Minutiae, baseado em correlacdo;
Retina LCC;
iris Daugman, Li Ma, Boles;

Reconhecimento facial PCA, LDA, ICA, LFA, EBGM;
Reconhecimento por voz | FFT, HMM com Baum-Welch;
DNA P. Zhang;

3.3. Identificagdo ou verificacdo do usuario

Esse é 0 momento em que o dispositivo coleta uma nova amostra do usuario, extrai suas
caracteristicas e compara com o template. Se as caracteristicas forem iguais, o usuério é
aceito, se ndo, ele é rejeitado.

Ha diferencas entre verificagdo e identificacdo, entretanto, a identificacdo €
quando se compara a nova amostra com todos os templates do banco de dados,
enquanto na verificagcdo, a comparacdo é feita apenas com o template do usuério j&
identificado pelo seu login ou cartdo de identificacdo por exemplo.

4. Conclusao

A autenticagdo biométrica antigamente era apenas vista como um método que ajudava a
identificar criminosos, agora, cada vez mais na seguranga de areas confidenciais e de
autenticacdo de usuario para outros fins. Um exemplo é a urna biométrica que seré
utilizada em algumas cidades nas elei¢des brasileiras.

Essas urnas tém um dispositivo para coletar as impressoes digitais para identificar
0 eleitor e diminuir a chance de fraudes. A urna é s6 um exemplo de como a biometria
pode se tornar um dos mais utilizados métodos de seguranga no mundo.
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