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Abstract. This article describes how crimes that were previously exercised only physically, in person or more
concretely, are now taking over computers and other new technologies. Anyone who is in direct or indirect contact
with computers, may suffer damage caused by these crimes. In addition, it intends to highlight how the current
Brazilian legislation tries to prevent this type of event and how these laws need to evolve to contain a greater
number of cybercriminals.

Resumo. O presente artigo descreve crimes que antes eram exercidos apenas fisicamente, presencialmente ou de
forma mais concreta, que hoje estdo tomando conta de computadores e outras novas tecnologias. Qualquer pessoa
que esteja em contato direto ou indireto com computadores, pode vir a sofrer com os danos causados por esses
crimes. O artigo apresenta ainda o estado atual das leis no Brasil para barrarem esse tipo de manifestacdo e o
quanto essas leis precisariam evoluir afim de reduzir ao mdximo , o niimero de cibercriminosos. Utilizando-se de
leituras de outros artigos e sites sobre o assunto.

1. Introducao

Nenhum nicho de Mercado se desenvolveu tanto e tdo rdpido quanto o da tecnologia, em especial o da
computacdo. Com tal evolucdo, surge o crescimento dos crimes praticados por meio de computadores e
da internet, ou cibercrimes.

A grande questdo sobre essa verdadeira invasdo dos computadores na vida das pessoas e empresas é saber
os reflexos dessa tecnologia no mundo juridico.

As brechas no cédigo penal, no que se diz respeito a crimes cibernéticos, pde os “crackers” e demais
criminosos do ramo mais a vontade para a pritica das mais perniciosas, custosas e danosas acdes
eletronicas.

Quando se consegue identificar a origem ou autoria desses crimes, surgem ndo mais que uma ingléria
tentativa de penalizacdo por vias andlogas de cldssicos e antigos crimes.

2. Os crimes cibernéticos

Na internet podemos pagar contas, trocar mensagens, participar de salas de bate-papo, “baixar” arquivos
de musica, imagem ou texto, comprar produtos, solicitar servigos, acessar sites com informacdes das mais
diversas. Em todas essas atividades ha o risco de encontrar alguém que se aproveita da velocidade e da
escala em que as trocas de informag¢des ocorrem na rede para cometer crimes.

De acordo com a “Convencgdo sobre a Cibercriminalidade” transcrita no manual de investigacao de crimes
cibernéticos do ministério ptiblico constante nas referencias abaixo citadas, adotada pelo Conselho da
Europa em 2001, podemos destacar como cibercrimes:

e Infracdes contra a confidencialidade, integridade e disponibilidade dos dados e sistemas
informadticos:
o Acesso doloso e ilegal a um sistema de informaética;
o Interceptacdo ilegal de dados ou comunicacdes teleméticas;
o Interceptacdo ilegal de dados ou comunicacdes teleméticas;



o Atentado a integridade dos dados (conduta prépria de um subgrupo hacker, conhecido
como cracker);
Atentado a integridade de um sistema;
Produgdo, comercializacdo, obtengdo ou posse de aplicativos ou cddigos de acesso que
permitam a prética dos crimes acima indicados;
¢ Infracdes informéaticas
o Falsificacdo de dados;
o Estelionatos eletronicos;
¢ Infracdes relativas ao contetido

o Pornografia infantil (produgdo, oferta, procura, transmissdo e posse de fotografias ou
imagens realistas de menores ou de pessoas que aparecem comoO menores, em
comportamento sexual explicito);

o Racismo e xenofobia (difusdo de imagens, idéias ou teorias que preconizem ou
incentivem o 6dio, a discriminag@o ou a violéncia contra uma pessoa ou contra um grupo
de pessoas, em razdo da raga, religido, cor, ascendéncia, origem nacional ou étnica;
injuria e ameaca qualificada pela motivacao racista ou xenéfoba; negacdo, minimizacao
grosseira, aprovacao ou justificacdo do genocidio ou outros crimes contra a humanidade);

e Atentado a propriedade intelectual e aos direitos que lhe sdo conexos. [4]

3. Classifica¢ao dos crimes de informatica

Os crimes da informatica podem ser préprios ou impréprios. Os primeiros sdo aqueles que s6 podem ser
praticados através da informdtica, sem ela é impossivel a execucio e consumacdo da infracdo. Sado tipos
novos, que agridem a informdtica como bem juridicamente protegida. Dai porque em virtude da pouca
legislacao existente, alguns fatos sdo atipicos e portanto nao podem ser punidos.[5]

Por exemplo, a violacdo do e-mail, pirataria de software, pichacdo de homepages, dano em arquivos
provocado pelo envio de virus e etc.

Os crimes de informdtica imprdprios sdo os que podem ser praticados de qualquer forma, inclusive
através da mesma. Assim, para que o individuo cometa o crime, utiliza-se do computador, o qual é um
meio, um instrumento para a execu¢do do crime. Sdo delitos que violam bens ji protegidos por nossa
legislacdo, como patrimdnio e honra. Como por exemplo: ameaga , estelionato, caltinia e pedofilia.
Portanto recorre-se a legislacdo vigente. [6]

4. O projeto de lei do Brasil

O Cédigo Penal brasileiro nao possui leis especificas que combatam com exatiddo os novos crimes no
ramo cibernético.Com essa lacuna vdrios deles nio conseguem ser julgados assim como os antigos
cometidos por outros meios.

Um exercicio, portanto, de adaptacdo analdgica terd de ser feito para a interpretacdo criminal do fato,
sendo que, em razdo do principio (constitucional) da inocéncia, “in dubio pro reo”, serd sempre em favor
do infrator a interpretacdo de diividas e lacunas da legislagdo. Assim, ndo havendo estrita conformagao da
conduta eletrdnica ao crime, mesmo quando certa e indiscutivel do ponto de vista tecnoldgico, impor-se-4
a absolvic¢ao. [1]

Portanto, a tarefa mais urgente é adequar antigos “crimes”aos atuais “crimes da rede”, tarefa essa que nao
¢é facil ja que tal medida precisa estar sob o olhar do principio constitucional, da legalidade, estrita
tipicidade da conduta, para que haja a regulamentacdo de tais crimes (principio do “nullum crimen, nulla
poena, sine lege”).



H4 uma tendéncia em todo o mundo moderno, de regramento dos tipos tecnoldgicos, que caminha para
um antagonico sentido, que € o da limitagdo mais “aberta” dos elementos que os caracterizem na lei, pois
com a velocidade da inovagdo tecnoldgica ndo se pode perder a esséncia deste, com a evolucdo das
alteragdes na estrutura. O que nos leva a pergunta: Como podemos conciliar na lei penal brasileira a
correta defini¢do de novos crimes informaticos?

J4 tramita, hd quase sete anos, no Congresso Nacional, trés projetos de lei, dois sdo provenientes do
Senado e um da Camara (PLS 76/2000, PLS 137/2000, e PLC 89/2003), estes voltados para a definicdo
brasileira de crimes cibernéticos.

Em 2005, foram todos reunidos no Senado Federal, para uma tramitacdo conjunta, vindo a tornar-se
relator dos mesmos o Senador Eduardo Azeredo. Em seu relatdrio, o referido Senador apresentou na
Comissdo de Educacdo, Substitutivo que aglutina os trés projetos.

¢ Apresentacao: O Substitutivo apresentado pelo Senador Eduardo Azeredo aglutinou trés projetos
de lei que j4 tramitavam no Senado, para tipificar condutas realizadas mediante uso de sistema
eletrdnico, digital ou similares, de rede de computadores, ou que sejam praticadas contra rede de
computadores, dispositivos de comunicacdo ou sistemas informatizados e similares, e dd outras
providéncias.[2]

¢ Ementa: Altera o Decreto-Lei n° 2848, de 7 de dezembro de 1940 (Cédigo Penal), o Decreto-Lei
n°® 1.001, de 21 de outubro de 1969 (Cdédigo Penal Militar), a Lei n® 9.296, de 24 de julho de
1996, o Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cédigo de Processo Penal), a Lei n°
10.446, de 8 de maio de 2002, e a Lei n° 8.078, de 11 de setembro de 1990 (Cédigo do
Consumidor), para tipificar condutas realizadas mediante uso de sistema eletrdnico, digital ou
similares, de rede de computadores, ou que sejam praticadas contra dispositivos de comunicagdo
ou sistemas informatizados e similares, e d4 outras providéncias.[2]

Como pontos principais do Substitutivo (aos referidos projetos de lei) apresentado pelo Senador Eduardo
Azevedo+, podemos destacar:

¢ Ainsercdo no cédigo penal brasileiro, das seguintes modalidades de novos crimes:
o A modalidade de crime de dado: o “Dano por difusdo de cédigo malicioso eletrénico ou
similar”;
o Violacdo da Rede de computadores, dispositivo de Comunicacdo ou sistema
informatizado.
o A divulgagdo maliciosa do cédigo.
o Violdo de banco de dados ou a divulgacdo ndo devida de informacdes depositadas no
mesmo.
¢ Defini¢do, no Cédigo Penal, dos elementos — das circunstincias elementares — que constituam
“Dispositivo de comunicacdo, sistema informatizado, rede de computadores, defesa digital” — o
que afasta as até agora costumeiras incertezas interpretativas do fato, pela expressa previsdo da
hipétese fatica.[1]
e A obrigacdo de conservacdo de dados eletronicos do usudrio de sistemas de telecomunicagdes,
com penalizacdo pecunidria, o que se adéqua a exigéncia da Conven¢do Européia de
Cybercrimes.

Além disso, no art 109, V e pardgrafo 5°, estabelece a competéncia da Justi¢a Federal para a apreciacdo de
crimes previstos em tratados ou em convengdes internacionais, mesmo que o inicio desse crime tenha sido
fora do pais e aqui apenas consumados, ou o inverso.

5. Conclusao

Muitos paises ja4 possuem leis sobre esta matéria, enquanto que no Brasil ainda se apresenta um quadro
muito aquém do que seria necessario para a incriminagdo de usudrios maliciosos que utilizam a internet
para prejudicar ou tirar proveito de terceiros.



O crime na internet e a impunidade tornaram-se um circulo vicioso que sob o ponto de vista tecnoldgico
parece ndo ter limites.

Carl Segan em seu livro “O mundo Assombrado pelas Demonios” faz a seguinte citagio:

“No6s criamos uma civilizagdo global em que elementos cruciais - como as comunicagdes, o comércio, a
educacio e até a instituicdo democrética do voto - dependem profundamente da ciéncia e da tecnologia.
Também criamos uma ordem em que quase ninguém compreende a ciéncia e a tecnologia. E uma receita
para o desastre. Podemos escapar ilesos por algum tempo, porém, mais cedo ou mais tarde, essa mistura
inflamdavel de ignorancia e poder vai explodir na nossa cara.”

Apesar de ja haver projetos de lei tramitando tanto no Congresso Nacional quanto na Camera, o Brasil
ainda é bem carente no que se diz respeito ao combate e penalizagdo de crimes informdticos. Toda a lei
brasileira precisa mudar tdo ou mais rdpido quanto a tecnologia tem mudado, para que possa inibir e
punir pessoas que se utilizam de computadores e afins com objetivo de cometerem delitos.
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