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Abstract. This paper shows a classification method of QoS in a VPN network
in dissemination of media content. This method uses the MLP (Multilayer
Perceptron) neural network to estabilish relation between the QoS metrics,
such as Jitter, Throughput, Packets Lost and Data Transfered. The neural
network classifies QoS ambience in High, Medium and Low in dissemination
of content.

Resumo. Este artigo apresenta um método de classificacdo de QoS em rede
VPN (Virtual Private Network) na disseminacdo de conteddo multimidia. Esse
meétodo utiliza a rede neural MLP (Multilayer Perceptron) para estabelecer
relacdo entre as métricas de QoS, tais como Jitter, Throughput, Perda de
Pacotes e Dados Transferidos. A rede neural classifica o ambiente de QoS em
Alto, Médio e Baixo na disseminacao de contetdo.

1. Introducéo

Para caracterizar um ambiente de Qd3uality of Servicg de um determinado
conteudo multimidia, sdo exigidas meétricas convencionais entre valores maximos e
minimos. O termo QoS refere-se a capacidade da rede garantir um certo nivel de
desempenho para o trafego multimidia. QoS € um conceito técnico medido, expresso e
compreendido no nivel de rede e geralmente tem pouco significado para o usuario.

Segundo [GOMES, et. al. 2009] diferentes solu¢des foram desenvolvidas para
proporcionar QoS. Para a percepcdo humana é complexo classificar os diversos
parametros de QoS, fazendo necessario utilizar regras computacionais como as redes
neurais artificiais. A Rede Neural Perceptron Multi-Camadas tem caracteristica de tratar
0s parametros de Qo0S, pois utiliza de camadas intermediarias conhecidas como,
camadas ocultas, trabalhando como reconhecedor desses parametros.

Inimeros trabalhos procuram avaliar o ambiente de QoS em conteudo
multimidia e foram propostos na literatura, tais como, [Y. BAI 2011], [GOMEZ 2010],
[GUEDES 2009], poucos com a técnica de MLP (Multilayer Perceptron) para redes
com fio. A proposta deste artigo é classificar o conteddo multimidia em uma rede VPN
utilizando a rede neural MLP, baseado em métricas convencionais, tais Jithenp,
Throughput Perda de Pacotes e Quantidade de dados transferidos.

Este artigo esta organizado em cinco secdes. A secdo 2 apresenta 0s parametros
de QoS para classificacdo do nivel da rede. Na se¢do 3, sdo apresentados conceitos
relativos a Rede Neural MLP, bem como sua aplicabilidade na classificacdo de QoS em
conteudo multimidia. Na se¢do 4 apresenta o cenario em que foram desenvolvidos os
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testes e obtidos os resultados a partir das métricas aplicadas ao experimento. A secao 5
apresenta as conclusdes desenvolvidas nesse trabalho.

2. Classificacao de QoS

As redes de computadores dispdem de uma gama de dados e aplicagbes em tempo real,
tornando necessaria a medicdo da qualidade dos servicos. Os parametros de QoS
buscam tratar de prioridades, aloca¢do de banda e controle de laténcia da rede. Porém, a
maioria das redes néo é segura e dotada de qualidade de servico.

Quando se faz alguma transmisséo na rede o pacote pode ou ndo chegar ao seu
destinatario, sendo assim os parametros de QoS comecam a ser visto como uma parte
importante na implementacdo de uma rede. Segundo [GUEDES 2009], existem
diversos parametros de QoS para caracterizar uma rede de computadores e a
disseminagdo de conteudo multimidia, tais parametros ddwaughput Jitter, Perda
de Pacotes e Dados Transferidos.

Os parametros aplicados neste trabalho para a classificacdo do conteudo
multimidia em rede VPN foram determinados pela utilizacdo de técnica de mineracao
de dados, usando a ferramenta Bayesware Discoverer [BAYESWARE, 2000]. Este
software foi utilizado para determinar o valor minimo e maximo de cada classificagédo
dos parametros em Alto QoS, Médio QoS e Baixo QoS, utilizando métricas: Perda de
Pacotes, JitterThroughpute Dados Transferidos.

3. Multilayer Perceptron

Uma RNA (Rede Neural Artificial) pode ser definida como sendo estrutura de rede,

passivel de implementacdo em dispositivos eletrbnicos, composta por um numero de
unidades interconectadas (neurdnios artificias), os neurdnios artificiais recebem essa
denominagdo porque foram originados a partir de um modelo mateméatico de um
neurbnio bioldgico; a principal propriedade desta arquitetura € a sua capacidade de
aproximacéo universal e de aprendizado [FERNANDES 2008].

7

A Multilayer Perceptron € uma extensdo do Perceptron simples, capaz de
trabalhar com problemas nao-linearmente separaveis. Este avanco foi possivel atraves
da utilizacdo de, pelo menos, uma camada entre a entrada e a saida. Nas redes MLP,
cada camada tem sua funcdo determinada. A camada intermediaria enviar estimulos
para camada de saida, essa camada realiza calculos necessarios para construir um
padrdo que serd a resposta. A funcdo das camadas intermediarias € extrair
caracteristicas. Seus pesos sdo um cédigo de caracteristicas apresentadas nos padrdes de
entrada permitindo que a rede crie sua representacao, mais rica e complexa.

Neste trabalho, foram coletadas 150 amostras, usando quatro medidas na rede
VPN, Dados Transferidos, Perda de Pacoldspughpute Jitter. Os dados foram
divididos em dados de treino e de validacdo, além do desenvolvimento da rede MLP
para estabelecer a relagdo entre as métricas variando o nimero de neurdnios na camada
escondida.
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4. Experimentos e Resultados

Esta secdo descreve as simulacdes realizadas neste artigo, assim como os resultados
obtidos. Para isso, foram avaliadas métricas de desempenho em um cenario composto
por quatro computadores Itautec com processadores Intel Celeron 1.73GHz e 1GB de
memoria RAM conectados a um servidor de mesma configuracdo. Tal cenario pode ser
observado na Figura 1.

Figura 1. Cenério do experimento.

No experimento realizado foi implementada uma rede VPN e analsado
desempenho desta rede utilizando testes com trafego multimidia e sem trafego
multimidia. As medi¢cdes foram realizadas utilizando o softwaeef [SCHRODER
2008] variandoo numero de clientes, com o objetivo de avaliar com maior precisdo os
resultados dos experimentos.

As estacdes clientes executavam um arquivo de video que estava armazenado no
savidor simultaneamente e a partir geerf foram adicionados no trafego da VPN
datagramas UDP para analise do comportamento das métricas. As informac¢des com o
desempenho da rede chegavam ao servidor, no qual foram analisadas.

O Servidor VPN é responsavel por realizar toda a distribuicdo das tarefas e o
monitoramento do desempenho dos clientes. Neste sentido, ele realiza o monitoramento
das falhas que podem ocorrer e 0 direcionamento da carga de processamento, caso haja
alguma indisponibilidade, o que garante verificar o comportamento do VPN a partir das
métricas de desempenho aplicadas.

Tabela 1. Medidas estatisticas para os parametros de QoS medidos no experimento.

Média Desvio Padrao Variancia Intervalo de Confianga

Sem Trdfego Multimidia

Dados Transferidos (MB) 0,706 0,401 0,161 0,706+0,064
Throughput (MB/s) 1,001 0,151 0,023 1,001+0,024
Jitter (ms) 4,410 1,183 1,400 4,410+0,189
Perda de Pacotes 387,473 284,893 81163,875 387,473+45,591
Com Trdfego Multimidia

Dados Transferidos (MB) 0,726 0,451 0,203 0,726+0,072
Throughput (MB/s) 1,050 0,096 0,009 1,050+0,015
Jitter (ms) 4,542 1,413 1,997 4,542+0,226

Perda de Pacotes 401,567 320,811 102919,388 401,567+51,339
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A Tabela 1 apresenta os dados da média, desvio padrdo, variancia e intervalo de
confianca com e sem trafego multimidia, considerando um nivel de confianca de 95%
para as métricas do experimento realizado.

A partir dos dados medidos no experimento, o banco de dados foi dividido em
dados de treino e de validacédo, conforme as 50 medidas de amostra para os 3 tipos de
classificacbes da rede que chamamos de Alto, Médio e Baixo QoS. Constituindo 35
padrées de classificacdo para treino e 15 padrdes de classificacdo para validacdo. Apos
o tratamento dos padrdes de treino e validacdo, desenvolveu-se a rede MLP para a
classificacao.

Na simulagéo da rede MLP foram realizados 50 treinos, variando o nimero de
neurbnios na camada escondida, com o intuito de determinar a melhor topologia
baseado na analise da percentagem de acerto da rede MLP para os dados de treino e
validacdo. A Tabela 2 apresenta os dados da rede MLP variando o numero de neurdnios
na camada escondida, obtendo-se o erro para dados de treino e validagédo, além da
porcentagem de erro para a rede MLP sem e com trafego multimidia.

Tabela 2. Dados da Rede MLP sem e com trafego multimidia.

Sem Trdfego Multimidia Com Trdfego Multimidia
RNA 1 RNA 2 RNA 3 RNA 1 RNA 2 RNA 3

N2 de Entradas 4 4 4 4 4 4
N2 de Neurénios na
Camada Escondida 1 > 10 1 > 10
Erro para os Dados de Treino 0,2292 0,0429 0,0748 0,0770 0,0435 0,0291
Erro para os Dados de Validagdo 0,1742 0,1264 0,1486 0,0915 0,0473 0,0302
Porcentagem de Erro 20% 13,33 % 17,78 % 15,56 % 444% 2,22%

Nota-se no experimento, que o melhor caso sem trafego multimidia foi a RNA 2,
com porcentagem de erro de 13,33 %, com 5 neurbnios na camada escondida e baixo
indice de erro comparado ao pior caso, conforme os dados apresentados na Tabela 2. A
rede MLP classificou 31,43 % em Alto QoS, 35,24 % em Médio QoS e 33,33 % em
Baixo QoS nos dados de treino.

A Figura 2 (a) ilustra a distribuicdo da classificacdo de QoS sem trafego
multimidia para o melhor caso da rede MLP (RNA 2), neste gréfico observa-se que a
classificacdo do QoS é maior em Médio QoS, comparando as métricaditatre
Perda de Pacotes. Na Figura 2 (b) pode-se observar a relacdo da Perda de Pacotes e 0
Throughput baseada na porcentagem de erro do melhor caso (RNA 2) para a
distribuicdo da classificacdo sem trdfego multimidia, a classificacdo apos o treino
apresentou uma distribuicdo com maior propor¢cdo em Médio QoS.

Para o melhor caso com trafego multimidia, a rede MLP que apresentou menor
porcentagem de erro foi a RNA 3, com 2,22 %, contendo 10 neurdnios na camada
escondida, conforme apresentado Tabela 2. Durante esse processo de treinamento é
possivel observar que a rede MLP (RNA 3) classificou 33,33 % em Alto QoS, 33,33 %
em Médio QoS e 33,33 % em Baixo QoS nos dados de treino, uma distribuicdo
uniforme entre os dados treinados entre Alto, Médio e Baixo QoS.
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A distribuicdo da classificacdo de QoS com trafego multimidia para o melhor
caso da rede MLP (RNA 3), comparando as métricas dittee e Perda de Pacotes é
apresentada na Figura 3 (a), nota-se apds o treinamento da rede MLP uma distribuicao
bem definida entre Alto, Médio e Baixo QoS, devido a rede apresentar um erro
extremamente baixo comparado as demais redes treinadas. A Figura 3 (b) mostra a
distribuicdo da classificacdo de QoS com trafego multimidia para o melhor caso da rede
MLP (RNA 3), comparando as métricas Perda de Pacoldwaighput observa-se
novamente uma distribuicdo uniforme da classificacdo em Alto, Médio e Baixo Qo0S,
como esperado pelos dados de treino e validacéo da rede MLP.

@) (b)

Figura 2. Rede MLP (RNA 2) sem trdfego multimidia: (a) Melhor caso Jitter x Perda de
Pacotes (b) Melhor caso Perda de Pacotes x Throughput.

@) (b)

Figura 3. Rede MLP (RNA 3) com trafego multimidia: (a) Melhor caso Jitter x Perda de
Pacotes (b) Melhor caso Perda de Pacotes x Throughput.
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5. Conclusdes

Neste artigo é proposta uma analise de uma rede VPN, composta por um Servidor VPN,
estacOes clientes VPN, parametros de QoS e redes neurais. Esta rede foi avaliada
utilizando como base métricas de desempenho, tais ddmamughput Jitter e Perda de
Pacotes.

Foi utilizado no experimento uma das técnicas de redes neurais MLP
(MultiLayer Perceptron), com isso foi possivel prever o comportamento de uma rede
VPN, através da classificagdo em Alto, Médio e Baixo QoS. A rede MLP apresentou
um melhor caso para a RNA 2 sem trafego multimidia apresentando 13,33 % de erro e
um melhor caso da RNA 3 com trafego multimidia apresentando 2,22 % de erro.

Desta forma, confirma-se a utilizacdo da rede MLP para a classificacdo de QoS
em contetdo multimidia, apresentando bons resultados quando relacionados aos erros
de dados de treinos e validacdo nas métricas de QoS para a rede VPN.
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