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Abstract. With the growing use of Internet computing and the advent of cyber-
crime increase gradually. With this it is necessary to the existence of profession-
als and companies dedicated to this idea. In this report we discuss a detailed
analysis of the forensic experts in the city of Cataldo (GO). Also addressed will
be important concepts that the pros use to uncover crimes, such as tools, find-
ings, among others. Use will be for this, the methodology of analysis to litera-
ture works.

Resumo. Com o crescente uso da internet e o advento da computagdo os crimes
virtuais aumentam gradativamente. Com isso é necessdrio a existéncia de
profissionais e empresas voltadas a essa idéia. Neste trabalho é abordada
uma analise minuciosa sobre os peritos forenses na cidade de Cataldo (GO).
Também abordar-se-d conceitos importantes que os profissionais usam para
descobrir delitos, como ferramentas, laudos, entre outros. Utilizar-se-d, para
tanto, a metodologia de andlise a obras bibliogrdficas.

1. Introducao

Com o crescente avanco do uso do computador na sociedade atual ha também o aumento
dos chamados crimes de informdtica. Hoje, o homem utiliza o computador para varios
procedimentos, desde trabalhos mais tranquilos aos mais complexos. Este mundo € reali-
dade e os crimes que passam a ser cometidos com o uso desses meios também. A forense
computacional é um campo de pesquisa recente e estd desenvolvendo-se principalmente
pela necessidade das institui¢Oes legais atuarem no combate aos crimes eletronicos. No
Brasil conta-se ainda com poucos pesquisadores na drea e existem poucas normas estab-
elecidas, o que gera um grande nimero de possibilidades de pesquisa.

A cidade de Cataldo € considerada de porte médio e possui vdrias empresas que
dependem da tecnologia para gerar seus lucros. A necessidade de informatizacdo dos
meios para aumentar os ganhos € alta. Acompanhando essa id€ia, os crimes relacionados
a computacdo também aumentam. Este trabalho vai apresentar uma pesquisa feita na
cidade de Cataldao (GO) sobre os profissionais que atuam na drea de computagdo forense.
Também verificar-se-4 a existéncia de empresas na cidade que tratam do assunto tratado
neste trabalho a Forense Computacional. Também apresentaremos uma analise de qual
€ o perfil do profissional na cidade, entre outros. Também vamos apresentar analises de
mercado para os profissionais interessados em atuar nesta drea. Como vamos observar
no decorrer do trabalho, ndo existem muitos profissionais preparados para este tipo de
requisicdo. Para quem tiver interesse em atuar nesta area, serd uma boa forma de analise
para sua escolha.



2. Forense computacional

Hoje as pessoas utilizam os computadores para tudo em suas vidas. Compras pela internet
estdo se tornando uma acdo habitual dos mesmos. Antigamente isSO era um processo
pouco praticado. Acesso a conta de bancos via computador também era outra acdo nao
muito utilizada e agora estd sendo usada em larga escala. As formas de seguranca na
internet como antivirus garantem, pelo menos minimamente, uma protecao ao usudrio.
Sistemas mais concisos também garantem uma protecdo maior ao mesmo. Isso € um
dos motivos pelos quais as pessoas aderiram o uso do computador para facilitar suas
vidas. Essas formas somente ndo garantem por completo a integridade de informagdes.
Empresas que trabalham com softwares (desenvolvimento, venda) e com comercio pela
internet sdo as que mais sofrem invasdes maliciosas. Ja que existe esse tipo de crime,
também devem existir formas para se descobrir quem comete tais delitos. Uma forma é
a computagdo forense, que ¢ um meio pelo qual podemos empregar para a tentativa de
descoberta de fraudes na informatica.

A forense computacional € voltada para a obtenc¢ao, preservacio e documentacao
de evidéncias, a partir de dispositivos de armazenagem eletronicos digitais, todos os
procedimentos, sejam feita de forma local ou remota, ou seja, via rede, sdo feitos a
fim de preservar o valor comprobatério das evidéncias e para assegurar que isto possa
ser utilizado em procedimentos legais. Tais acOes, na maioria das vezes estdo rela-
cionadas a roubo de informagdes, fraudes, casos de pedofilia, espionagem, ou seja, crimes
cibernéticos em geral.

3. Laudo da Pericia

Nao hd um modelo especifico para o laudo ou relatério da pericia do profissional forense.
Nas subsecdes sao colocados alguns dados que sdo importantes para a composi¢ao do
laudo.

a) Periodo da realizagc@o da analise forense: compreende o intervalo de tempo em
que € feita a pericia, com a data, e se possivel, horario de inicio, e as mesmas informacoes
para o fim;

b) Breve relato do ocorrido (noticias iniciais): Basta um resumo descrevendo os
motivos da necessidade da pericia sobre o ocorrido;

c¢) Dados gerais: sobre a maquina e/ou sistema atacado (nome da maquina, portas
abertas, particdes existentes, etc.);

d) Detalhamento dos procedimentos realizados: especificagdo de cada procedi-
mento de forma minuciosa e organizada;

e) Dados e fatos relevantes encontrados: relato das evidencias encontradas na
andlise pericial, que leva a descrever alguma acgdo suspeita, esta fase serd a pesquisa pro-
priamente dita, em que praticamente todos os filtros de informacao ja foram executados.
A partir deste ponto o perito podera focalizar se nos itens realmente relevantes ao caso
em questao;

f) Conclusdo e recomendacdes: conclui-se a pesquisa, ressalta pontos que sejam
mais importantes, indicando possiveis falhas e fazem-se recomendagdes do que devera
ser feito para corregdo, e para preservar a seguranca;



g) Apéndices e anexos: para fim de complemento sobre a informacao coletada na
pericia.

4. Implicacao Legal

Para ser perito criminal, o profissional tem que ter curso superior e prestar concurso
publico especifico, podendo existir peritos contratados sem concurso para alguma even-
tual necessidade (estes também devem possuir curso superior). Logo quando se descobre
algum delito como cépia de software, pedofilia na internet, invasdo na rede de uma em-
presa, por exemplo, deve-se imediatamente entrar em contato com as organizacdes de
resposta a incidente de seguranca e tomar todas as medidas legais cabiveis. No Brasil
nao existem regras especificas que determinam a forense computacional, contudo existem
normas gerais que abrangem todos os tipos de pericia (ditadas nos Cédigos de Processo
Penal) e processo civil, podendo ser adotadas no ambito computacional, salvo algumas
peculiaridades. No caso de uma pericia criminal existe a figura do Perito Oficial (dois para
cada exame), onde o seu trabalho deve servir para todas as partes interessadas (Policia,
Justica, Ministério Publico, Advogados, etc.).

5. Ferramentas computacionais forenses

A tecnologia evolui cada dia mais rapidamente, assim como as formas de ataques aos
sistemas hoje em atividade. Sendo assim, os peritos forenses computacionais necessitam
de uma metodologia de padronizacdo para seus laudos e ferramentas sofisticadas para
a busca e identificacdo desses infratores. Além disso, € necessario se padronizar esta
busca e apresentar evidéncias mais consistentes possiveis, para que sejam entregues as
devidas autoridades. Abaixo, estdo listadas algumas ferramentas comuns utilizada no
dia-a-dia desses profissionais que sdo compativeis com o sistema operacional Windows
que contribuem para este propdsito:

a) Caller IP: esta ferramenta monitora a entrada, saida e invasdo de IPs, ela ajuda
na indicacdo de entradas, saidas e possiveis invasdes de IP na maquina investigada. Ela
age informando qual IP estd conectado ou tentando se conectar a, apresentacdo em um
mapa mundi a localizacdo com endereco, telefone e responsavel pelo proprietdrio daquele
IP. Na figura 1 € mostrado o Caller IP em execugdo, ela mostra a localizagao do IP que
esta tentando ter acesso ilegal que € mostrada em um mapa-mundi;

b) RecoverMyFiles: recupera dados deletados ou formatados em discos rigidos,
ela nos permite recuperar esses arquivos que foram apagados em uma determinada
particao do sistema operacional Windows. Ela ndo necessita instalagdo, sendo executa
diretamente em um disco flexivel, evitando a escrita no disco durante a pericia em uma
maquina. Ela oferece a opcao para selecionar quais extensdes de arquivos serao buscadas;

¢) Smartwhois: auxilia na verificacdo de IPs e de dominios na Internet, sendo
indicado o IP ou dominio, € apresentando na tela a localizacio destes, gerando endereco,
telefone, responsavel pelo IP ou pelo dominio em questdo;

d) EmailTracker: ela fornece através de uma entrada de um e-mail ou uma lista
de e-mails o local de origem, onde foi criado, a rota entre empresas filiadas, ou nio, a
organizacdo em questdo e a mesma responsdvel pelo e-mail, sendo identificada com a
apresentacdo de seu endereco, telefone, dentre outros dados;



{3 CallerlP Professional Edition = | B o)

File Options Tools Help

S5 CallerlP (Th) 4.0¢f build 2120, Copyright (c) 2009 Visuahware, All Rights Reserved X Q .. || identification Report X
. )
ik Welcome to Caller P!
Ta follow step-by-step instructions for example
tasks, cick one below

Learm about the information CallerlP provides

N
[l canada (1)

s e Vigw iy connections, reaktime
[Hunited States (31

Be alerted to suspicious activity

Advanced Tasks:

Lo all accesses to a certain port

[Eleustratia (10)

Be pmailed when a connection ismadetoa «

Your curtent cannections are shown on the map abave. Roll mouse over a lakel for mare info ‘Show Tull psults Hide
[ Callers History ®

Current Cailsrs % .

Connections have been made to or from the
following systems. Click one to produce a £

09:05.00] out Iocz[192.165.0.10 52865 | 192.168.0.10|80 System] Time Ws | - Rt e

09:05.00] out [Ioce[ 182.168.0.10 [ 52866 _|182.166.0.10|80 [System] Time We |

08:04.58] out | 68 |82.71.153.20: 80 192168.010(52882 |Adobe Updater | Establis| © 2LI2189186(08)

09:05.00] out [Iocz[ 192.168.0.10 |80 192.166.010(52865 | (system] Time Wz

08.05.06] out [ GB |82.71.163 2380 102168.01062872 |Adobe Updater | Estalis] € 200207.8478(U3)

09:05,35 out |US | 205 23411180 192.166.010{52877 | (system] Time Wa o msswimncs

09.05.35 out |US | 205234411 |80 192.166.010(52878 | (System] Time Wz

09.05.35 out [US | 205234111 |80 192.168.0.10 52878 _| [System] Time We @ Gzstzmes

09.05.35] out | US | 205 23441180 192.166.010(52860 | 3ystem] Time We

09.05,35 out [US |20 234411 |80 192.168.01062881_|[System] Time W @ 541330181 (Us)

09:05.35 out |US | 205.234111. |80 192.166.0.10(52882 | (system] Time Wz

09.05,35] out | US | 205 234411 |80 192.166.010(52863 | [System] Time We £1_ 19977173 (US) =
| | eea Hiz

Figure 1. Janela principal do Caller IP

e) EnCase: € uma das ferramentas mais completas da area forense, além de aux-
iliar recuperacdo de arquivos deletados, padroniza laudos periciais, organiza um Banco
de Dados com as evidéncias, fornece senhas e quebra as senhas dos arquivos, analisa
hardwares, analisa logs, analisa formatos e tipos de e-mails e fornece uma opg¢ao de
se manusear a evidéncia sem danifica-la. Das ferramentas faladas acima, a mais uti-
lizada € a EnCase,pois como foi falado € uma das mais completas e utilizadas na area
de padronizagdo de laudos, armazenamento de evidencias, recuperacdo de dados, e uma
infinidade de outras unidades para o auxilio no manuseio da evidencia. Na figura 2 é
mostrada a execucdo do EnCase.

Figure 2. Janela de execucao do EnCase

6. Computacao Florense aplicada na cidade de Catalao (GO)

Na cidade de Cataldo ndo existe nenhum perito na area de informatica cadastrado no
féorum de acordo com informagdes obtidas no proprio féorum. De acordo com um
funciondrio, somente uma vez foi contatado um profissional de TI (Tecnologia da
Informacdo) para uma pericia. E mesmo assim ndo existe nenhum cadastro. Talvez a
inexisténcia desse cadastro e de pessoas interessadas a prestar esse servico seja pela falta
de procura da pericia na drea da informatica, e falta de informacao da area de atuacao para



os profissionais de TI e da existéncia do servico para a populacdo. Se um profissional de
TI quiser dispor os seus servi¢os para o forum, ele devera levar seu curriculo, que sera
analisado por um juiz quando for necessdria a pericia na drea , e de acordo com a neces-
sidade de habilidades e com o apresentado no curriculo, € escolhido o profissional para
fazer a pericia. Nao informaram se € necessario que o profissional seja graduado, apenas
¢ necesséria a apresentacdo do curriculo do profissional.

7. Conclusao

Este trabalho mostrou a defini¢do, atividades e ferramentas do profissional da computacao
florense, drea que vem se desenvolvendo cada vez mais na nova era digital, pois a grande
disseminacdo de sistemas computacionais que trabalham interligadas a rede de internet os
torna o alvo de muitos ataques. Foi realizado um estudo no municipio de Catalao (GO)
na tentativa de se identificar tais profissionais. Verificando que a profissao de computacao
florense esta carente nessa cidade, abrindo as portas para aqueles que se interessam em
trabalhar nessa érea.
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