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Abstract. Pervasive computing is a recent paradigm that leaves your computer
“invisible”’in a computing environment. The user does not realize, directly, the
existence of actions of the computer acting to do a task. Although a current
technology, security in this approach is not much discussed by researchers. This
work shows a study and creation of forms of security in computing environments
using the Pervasive Computing. This will be represented by a prototype that by
looking the number Bluetooth Device Address (BD-ADDR) of Bluetooth devices
(cell phones, smart phones) for a user will access the same computing environ-
ment. BD-ADDR function as password.

Resumo. A Computacdo Pervasiva é um paradigma recente que deixa o com-
putador "invisivel”em um ambiente computacional. O usudrio ndo percebe, di-
retamente, a existéncia de acoes do computador atuando para fazer uma tarefa.
Apesar de ser uma tecnologia atual, a seguranga nessa abordagem ndo é muito
discutida por pesquisadores. Este trabalho vem mostrar um estudo e criagdo
de formas de seguranca em ambientes computacionais usando a Computagdo
Pervasiva. Isso serd representado por um prototipo que por meio da procura do
niimero Bluetooth Device Address (BD-ADDR) dos dispositivos Bluetooth (celu-
lares, Smartphones) de um usudrio, fard com que o mesmo acesse um ambiente
computacional. O BD-ADDR funcionard como senha de acesso.

1. Introducao

No inicio da década passada, foi observado um movimento em direcdo a
Computacgado Pervasiva (CP), sendo a mesma uma proposta de um método computacional
que deixa livre ao usudrio o acesso a ambientes computacionais em qualquer hora e lu-
gar. Cria-se a possibilidade do usudrio interagir com equipamentos de diferentes perfis de
hardware, tendo suporte mével ou nao [ Yamin 2004].

O termo CP vem sendo associado a IBM desde a edicao intitulada Pervasive Com-
puting do IBM System Journal [IBM 1999], onde foi feita uma divulgagdo sobre os as-
pectos promissores da CP. Essa idéia alcanga destaque no cendrio das tecnologias atu-
ais. O método se mostra promissor na linha da mobilidade fisica (de equipamentos e/ou
usudrios) e do software (componentes a aplicacdo e servigos) [ Yamin 2004].

Varios elementos da CP aparecem inseridos no cotidiano de pessoas que exigem
cada vez mais pela disponibilidade de informacdo em qualquer lugar e hora. Neste



cendrio, observa-se que muitos usudrios abrem mado de, por exemplo, visualizar as
informagdes sobre a tela de um monitor em alta definicdo para acessar os dados na tela
de um celular e com recursos limitados. Tudo isso se remete a flexibilidade, a rapidez e
comodidade para acesso aos dados de maneira rapida [Preece, Rogers e Sharp 2005]. En-
tretanto, em meio a alta flexibilidade, nao devemos deixar de lado a seguranga dos dados
inerentes ao uso de recursos que a CP oferece.

Dessa forma, € apresentada uma analise da CP aplicada a seguranca para am-
bientes computacionais, aliada a dispositivos moveis que tenham suporte a tecnologia
Bluetooth. E apresentado um aplicativo que possa interagir com dispositivo Bluetooth e
através deste, 0 usudrio possa acessar servicos computacionais com seguranga.

O objetivo em questdo € a construcdo de um protétipo que funcione como meio de
acesso a usudrios em um Sistema Operacional. Este tem como funcionalidade a procura
de dispositivos méveis Bluetooth, como celulares e smartfones, e relaciona o Bluetooth
Device Address (BD-ADDR) desse dispositivo com algum usudrio do Sistema Opera-
cional.

2. Trabalhos Relacionados

Em [Campbell, Al-Muhtadi e Naldurg 2002] discutiu-se que na construgdo de sis-
temas pervasivos o critério de seguranca € um assunto brevemente abordado. Entretanto
faz-se uma andlise de pesquisas atuais em CP que se concentram na construcao de infra-
estrutura para a gestdao de espacos ativos para o paradigma pervasivo, a conexao de novos
dispositivos, ou a constru¢ao de aplicacdes uteis para melhorar a funcionalidade. No con-
texto de seguranca e privacidade em tais ambientes, no entanto, ndo foram exploradas
em profundidade. De fato, varios pesquisadores admitem que a seguranca e privacidade
nesse tipo de ambiente sdo problemas reais. Nesse trabalho € descrito formas de melhorar
a seguranca nestes ambientes.

Em [Kagal, Finin e Joshi 2001] fo1i proposto aplica¢des de seguranca de sistemas
distribuidos, voltado a ambientes de CP. Inicialmente faz-se uma analise sobre métodos
tradicionais apontando que os mesmos nao sdo tdo eficientes em ambientes pervasivos e
ambientes distribuidos. Para tal foi proposto uma solugdo baseada em gerenciamento de
confianga que envolve o desenvolvimento de uma politica de seguranca. A atribui¢ao de
credenciais para entidades, destina-se a verificar que as mesmas devem cumprir a politica,
delegando confianga a terceiros, e raciocinando sobre os direitos de acesso dos usudrios.
Esta arquitetura € geralmente aplicavel a sistemas distribuidos, voltado para ambientes de
CP.

E apresentado em [Venkatasubramanian e Gupta 2006] formas de melhorar a
seguranca em ambientes de sistemas de saude pervasivos. Neste trabalho afirma-se
que a seguranca € muito importante nos sistemas de saide pervasivos para protecao
de informacdes relativas a saide que sdo coletadas e gerenciadas. E apresentada
também uma visao geral de solucdes de seguranca para os sistemas de saude pervasivo,
concentrando-se principalmente em trés aspectos: protecao de dados coletados por sen-
sores médicos; controlar o acesso a informacao de satide gerenciados pelo sistema perva-
sivos e quadro legislativo para proteger sistemas de sadde.
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E necessario salientar que a preocupagdo com a insercdo de mecanismos de
seguranca em ambientes pervasivos se faz presente. Entretanto, ndo se encontrou até



o momento relatos que relacionam a seguranca para o acesso a aplicativos oriundos
da CP com dispositivos moveis. Em vista da grande demanda por disponibilidade de
informacdes de forma rdpida e facil por meio de dispositivos moveis, € importante
destacar sobre a necessidade de inclusdo de técnicas de seguranca durante a manipulacdo
de dados.

3. Fundamentacao Teérica

Uma tendéncia atual da CP tem sido a promocao de aplicativos presentes além do
Desktop. Com a insercao de tecnologias (mdvel, sem fio e portatil), os desenvolvedores
criaram portanto aplicagdes utilizadas de variadas formas, ao invés de manter seu usuério
apenas ao Desktop [Preece, Rogers e Sharp 2005].

O conceito de CP implica que o computador esta inserido no ambiente de forma
“invisivel’para o usudrio. Nestas condi¢cdes, o computador tem a capacidade de captar
informacdes do ambiente no qual se insere e depois utiliza-las para constituir dinamica-
mente modelos computacionais, controlando, configurando e ajustando a aplicacdo para
melhor atender as necessidades do dispositivo ou do usudrio. O ambiente poderd e devera
ser capaz de detectar outros dispositivos que venham a fazer parte dele. Desta interagdo,
nasce a capacidade de computadores agirem de forma “inteligente”, um ambiente repleto
de sensores e servicos computacionais [Araujo 2005].

Usudrios interagem com informacdes a qualquer instante e localizacdo. Assim
a idéia € que exista uma interacdo de tecnologias. Na linha domestica sdo prototipadas
geladeiras que avisam ao usudrio quando o estoque chega ao nivel de ressuprimento,
microondas interativo que permite ao usudrio acessar a web enquanto cozinha e panelas
que através de um “bip”’avisam quando o alimento esta pronto [Preece, Rogers e Sharp
2005].

E de extrema importincia salientar a distingio entre CP e computacio Ubi-
qua (CUb) e computacdao movel (CM), pois € facil confundi-las. A CUb tem em sua
composi¢cao a mobilidade em grande escala, unida a funcionalidade da CP, ou seja, a CP
¢ uma parte da CUb. A idéia da CUb € de a computagcdo locomover-se para fora de termi-
nais de trabalho ou computadores pessoais e tornar-se pervasiva em nosso cotidiano. A
CM ¢€ baseada no crescimento da capacidade de locomover-mos fisicamente em ambientes
computacionais, ou seja, o computador torna-se um dispositivo que expande a capacidade
de usudrios utilizar servigos que até entdo eram oferecidos por um computador de mesa,
nao importando sua localizacdo [Araujo 2005]. A Figura 1 representa um comparativo
entre as tecnologias abordadas.

Conforme na Figura 1, a CUb utiliza CP e CM na sua constitui¢ao. No protétipo
¢ utilizada a idéia de CM juntamente com a CP. O mesmo ndo pode ser confundido com
CUb, pois a mobilidade ndo sera seu principal foco e sim quais dispositivos fazem parte
dessa mobilidade, no caso da rede Bluetooth [Araujo 2005]. Este utiliza a idéia de mobil-
idade apenas para identificar o dispositivo.

Como se percebe, existem vdrias aplicacdes sendo empregadas em torno da CP,
ou seja pode-se criar vdrias aplicagdes que vao facilitar e melhorar a vida das pessoas que
utilizam tais tecnologias para o acesso a dados. A esta tendéncia a CP pode ser englobada
no conceito de novas formas de interface homem-computador. O computador € inserido
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Figura 1. Comparativo entre Computagcdao Pervasiva, Computacao Movel e
Computacgao Ubiqua [Araujo 2005].

de forma “escondida”no ambiente, mas sempre se comunicando com o usudrio seja de
forma direta ou indireta [Preece, Rogers e Sharp 2005].

E habitual usar interfaces diretas como teclados, mouses, tela do computador, en-
tre outros. A CP, por ser eclética na questdo de dreas de atuagdo, pode ser uma forma de
seguranca em ambientes computacionais. Uma das pontes usadas pela CP no prototipo
apresentado neste trabalho € a tecnologia Bluetooth, através da pesquisa do BD-ADDR
ou endereco Bluetooth de um dispositivo. Essa tecnologia surge da necessidade de criar
uma comunicag¢do curta entre dispositivos sem a utilizacdo de fios.

O dispositivo Bluetooth do computador consegue distinguir os tipos de aparelhos
através do BD-ADDR, citado anteriormente, através de uma sequéncia de 48 bits que
dispositivos conseguem enxergar a identidade de cada um na rede. Essa sequéncia é
definida pela Institute of Electrical and Electronics Engineers (IEEE) [Vainio 2000]. Isso
serd de grande importancia para o prototipo abordado que utiliza essa sequéncia de bits
unica em cada dispositivo Bluetooth, como uma identificagdo de um usudrio. Essa idéia
¢ semelhante a das placas de rede para acesso a internet. Ela utiliza um nimero MAC
Address ou endereco de MAC para identificd-la como Unica na rede.

Como se pode observar, podemos unir tecnologias para a construcio de um
paradigma, no caso o ambiente pervasivo. Na proxima sec¢do, serd descrito a estrutura
utilizada para a constru¢do de um exemplo que possa ilustrar a abordagem em questio.
Este exemplo é um protétipo que, juntamente com a CP ird funcionar como uma nova
forma de acesso a ambientes computacionais. Ele serd capaz de identificar dispositivos
Bluetooth e com essa identificacio, o usudrio poderd ou nao acessar um Sistema Opera-
cional.

4. Arquitetura Geral do Protétipo

O protétipo proposto, tem €nfase na seguranga de sistemas computacionais, que
utiliza maneiras ndo tradicionais de acesso. Uma das maneiras mais tradicionais de
acesso em um ambiente computacional é por meio de senhas inseridas manualmente pelo
usuério, por exemplo. Também nos preocupamos muito com o nivel de seguranga que
senhas possuem, através de criptografias com melhor eficiéncia, entre outros. A idéia
principal € trazer isso de uma maneira simples e automédtica de uma forma inovadora, ndao
esquecendo a seguranca. E apresentada a arquitetura geral do protétipo na Figura 2.

O protétipo funcionard em um computador € o mesmo devera ter suporte a tec-
nologia Bluetooth e ao iniciar o sistema ele tentard localizar um dispositivo para determi-
nado usudrio que tentar logar no sistema. Na Figura 3 é apresentado o funcionamento do
sistema.

Para que certo usudrio consiga ter acesso a um Sistema Operacional, ele tera que
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Figura 2. Arquitetura geral do protétipo.

cadastrar seu dispositivo Bluetooth, através da informacao do BD-ADDR de seu dispos-
itivo. Em relacdo a segurancga, o prototipo terd a capacidade de localizar o dispositivo
de radio Bluetooth que terd que estar em um raio de alcance visivel a ele € 0 mesmo
terd a capacidade de comparar o BD-ADDR do dispositivo mével do usudrio com seu
banco de dados. No banco de dados, teremos este nimero que estard referenciado para
determinado usudrio do Sistema Operacional. Se nao existir um nimero BD-ADDR para
determinado usudrio, ou se esse nimero nao for compativel para aquele usuario, 0 mesmo
ndo conseguird ter acesso ao sistema.

Em relacdo ao funcionamento interno do protétipo, ele possui duas partes inte-
grantes muito importantes que dao a idéia de CP ao mesmo. Sao as APIs Application
Programming Interface Java, BlueCove [BlueCove 2011] e JNI(Java Native Interface)
[Liang 1999].

A JNI € uma API que estd acoplado a maquina virtual Java e tem como fungao,
a comunicagdo com recursos especificos em um determinado Sistema Operacional. Ela
permite que um codigo Java entenda uma biblioteca C/C++, Assembler, e muitas outras
linguagens de programacdo. O Sistema Operacional ndo entende a linguagem Java e esta
ferramenta constréi formas para que o mesmo entenda [Liang 1999]. Para que o protétipo
consiga bloquear entradas do usudrio, seja por teclado ou mouse, tem que ser utilizado
esta API pois se nao utilizarmos a mesma, o proprio Java nao consegue manipular eventos
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Figura 3. Prototipo em funcionamento.

que o Sistema Operacional faz diretamente.

A API BlueCove € parte integrante da plataforma Java J2SE e da suporte a com-
putadores para que os mesmos possam trabalhar com dispositivos Bluetooth de forma
simples. O mesmo tem em sua arquitetura a API JNI. [BlueCove 2011]

Em nossa abordagem foi utilizada a tecnologia JNI, porque € preciso bloquear
qualquer tipo de entrada do usudrio, seja por teclado ou mouse. Isso deve ocorrer pois
durante a procura de um BD-ADDR (que serd feito pelo BlueCove) € necessério barrar
qualquer tipo de acesso do usudrio. Dessa maneira, o usudrio terd que possuir um dispos-
itivo Bluetooth relacionado a ele para que consiga ter acesso ao Sistema Operacional. E
apresentado na Figura 4 o algoritmo do protétipo que explica o funcionamento geral do
mesmo de acordo com o descrito anteriormente.

5. Estudo de Caso

Apesar de serem formas eficientes de seguranca de dados e informagdes formas
tradicionais de acesso a ambientes computacionais precisam de um estimulo direto do
usudrio, ou seja, o computador necessita diretamente de eventos do usudrio para con-
seguir liberar as suas funcionalidades. A diferenca crucial na abordagem defendida é
que ndo existird contato direto do usudrio com o computador, ou seja, defende a idéia
de CP, que adere pela abstracdo de eventos tradicionais de dados como senhas digitadas
manualmente.

Para ilustrar a abordagem proposta foi construido um cendrio de casos de uso. Foi
utilizado para avalia¢do do protétipo os sistemas operacionais Windows Seven (Windows
7) da Microsoft e o Linux Ubuntu 10.04. Por ser desenvolvido na plataforma Java, ndo foi
preciso grandes alteracdes na adaptacao do mesmo. Quem prefere, essa abordagem pode



//Algoritmo seguraga pervasiva

Método Inicia prototipo

Inicio

Fim

bloguer entrada dados (true);
contador;
S fEngquanto o Bluetooth Adrress (BA) for diferente a do Bluetooth Adrre=ss
f/do banco de dados (BA-DE) ou o BA nao existir...
Enquanto BA '= BA-DB
Inicio Enquanto

Busca Dispositivo Bluetooth():;

contador++;

Se contador > limite contagem buscal();

Inicioc Se

sair do _sistemal():

Fim S5e
Fim Enquanto
f/5%e for encontrado o BL para determinado usuario do sistema operacional,
ffiniciar o sistema...
bloguer entrada dados (false):
inicia Sistema Operacional();

Figura 4. Algoritmo do prototipo.

funcionar juntamente com formas tradicionais de acesso a meios computacionais, como
senha digitada manualmente.

O computador, através protétipo busca o nimero BD-ADDR que esta cadastrado

para um determinado usudrio. Como dispositivos méveis foram utilizados para teste os
celulares Nokia 5130 e o Sony Ericsson k550im. Na Figura 5 é mostrado estes dispos-
itivos.Este nimero funcionard como senha de acesso para determinado usudrio em um
Sistema Operacional. Se o nenhum dispositivo nao for encontrado ou se determinado dis-
positivo ndo estiver referenciado ao usudrio logado, o mesmo nao conseguird ter acesso
ao Sistema Operacional.

Figura 5. Celulares com Bluetooth testados

O que o usudrio perceberd que com a aproximagdo de seu dispositivo mével, ele

conseguira ter acesso a um sistema computacional desde que esteja cadastrado com seu
BD-ADDR. Ele ndo percebera nada do que esta acontecendo por tras do sistema. O
sistema serd inteligente o suficiente para perceber se o dispositivo estd perto o bastante



para efetuar o acesso ao ambiente computacional. Essa € a idéia principal de CP, abstrair
ao maximo, as funcionalidades ao usuario.

6. Conclusao

O protoétipo conseguiu demonstrar com eficiéncia o bloqueio de usudrios que nao
possuem um BD-ADDR cadastrado no sistema. A tnica dificuldade encontrada até o
momento foi no caso do usudrio perder ou se existirem defeitos em seu dispositivo Blue-
tooth. Se acontecer tal fato,0 mesmo nao conseguird, de maneira alguma, entrar em um
ambiente computacional. Esta excecdo terd que ser analisada para que o usuério nao tenha
dificuldades caso ocorra tal problema.

Como trabalhos futuros serd construido outro protétipo que reconhece voz de um
usudrio e com este reconhecimento poderé falar suas senhas. Este prot6tipo vai trabalhar
com o software ViaVoice 5.0 da IBM, uma versdo free e com API Java Speech serdao
utilizadas para o reconhecimento de voz. Este software vai ser construido para trabalhar
como eventual forma de escape para quem ndo conseguir logar no sistema através de um
dispositivo Bluetooth.
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