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Abstract. The computer vision has been a frequently used tool in the most
diverse devices of technology, in this field of study, facial recognition is a
technology that has great advantages because it allows the identification and
authentication of users independent of contact. One of its main applications
is in the security market, for example in the development of biometric systems.
In this perspective, this article presents the implementation of an electronic
point management system based on facial recognition techniques, aiming at
proposing a more secure and effective system in the process of point
authentication within organizations.

Resumo. A visdo computacional tem sido uma ferramenta comumente
utilizada nos mais diversos dispositivos de tecnologia, dentro deste campo
destaca-se o reconhecimento facial, tecnologia que apresenta grandes
vantagens por permitir a identificagdo e autenticagdo de usudrios
independente de contato. Uma de suas principais aplicabilidades esta no
mercado de seguranc¢a, como por exemplo no desenvolvimento de sistemas de
biometria. Nesta perspectiva, este artigo apresenta a implementagcdo de um
sistema de gestdo de ponto eletronico baseado em técnicas de reconhecimento
facial, visando propor um sistema mais seguro e eficaz no processo de
autenticagdo de pontos dentro das organizagoes.

1. Introducao

Numerosos seres vivos t€ém no seu sistema de visdo o elemento sensorial mais
importante para a sua sobrevivéncia e para as suas condi¢des de vida. A importancia do
sistema de visdo prende-se com a riqueza de informacdo que este faculta, ndo s6 em
termos quantitativos, mas também qualitativos. Tais informag¢des permitem, por exemplo,
a deteccdo e o seguimento de certos alvos (predadores, alimento, etc.), a determinagdo de
obstaculos na sua trajetoria, em suma, informacdes sobre o ambiente que rodeia cada ser
[da Silva Tavares et al. 2000]. Baseado neste cenario, a comunidade cientifica t€ém
realizado intenso esfor¢o no sentido de prover sistemas computacionais de modelagem e
replicacdo da visdo humana, seja ele a nivel de software ou hardware. Desta forma, surge
entdo uma importante drea da computacao, a visao computacional. Embora normalmente
conhecida por esta titulagdo, esta area possui uma vasta variedade de denominagdes,
como: visdo cibernética, visdo de maquina ou até mesmo visdo robotica [Menotti et al.
2015].
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Dentro do campo da visdo computacional podemos destacar uma importante e
desafiadora area, o reconhecimento facial. Esta ¢ uma técnica biométrica que consiste em
identificar padrdes em caracteristicas faciais como formato da boca, do rosto, distancia
dos olhos, entre outros. Um humano ¢ capaz de reconhecer uma pessoa familiar mesmo
com muitos obstaculos como distancia, sombras ou apenas a visdo parcial do rosto. Uma
maquina, no entanto, precisa realizar inimeros processos para detectar e reconhecer um
conjunto de padrdes especificos para rotular uma face como conhecida ou desconhecida.
Para isso, existem métodos capazes de detectar, extrair e classificar as caracteristicas
faciais, fornecendo um reconhecimento automatico de pessoas [Silva and Cintra. 2015].

Uma das aplicabilidades do reconhecimento facial ¢ a autenticagdo biométrica de
funciondrios para realizacdo de controle de ponto. Quando um funciondrio chega a
empresa, ao adentrar em seu posto de trabalho, ele deve passar pelo relogio de pontos
para autenticar sua entrada. Esse processo fornece informagdes extremamente
importantes para a organizagdo, pois esta diretamente ligada ao custo que a empresa tera
com os saldrios. Porém, a grande questdo é: “Como a empresa terd certeza de que foi

aquele funcionario que realmente bateu o ponto e nao outro?”.

Buscando solucionar tal questao, este trabalho propde o desenvolvimento de um
sistema de autenticacdo biométrica. Este sera focado no reconhecimento facial, de tal
forma que possa oferecer as organizacdes um controle mais eficaz e seguro, buscando
inibir a pratica de fraudes.

2. Métodos
2.1. Eigenface

Na literatura é possivel encontrar diversas técnicas de reconhecimento facial,
entre elas eigenface, fisherface, speed up robust features, redes neurais convolucionais,
etc. Como o eigenface ¢ uma das técnicas primitivas, optou-se por utiliza-la no projeto
visando verificar sua acurdcia para futuramente compara-la com as demais técnicas
existentes.

O método eigenface ¢ uma técnica de deteccdo e reconhecimento facial que se
baseia em linearmente projetar o espaco de imagens em um espago de caracteristicas com
dimensdes reduzidas, obtidas fazendo uso da analise de componentes principais (ACP),
também conhecido como método Karhunen-Loeve [Belhumeur et al. 1997].

Ao ser computado, o eigenface cria vetores eigenvectors através da técnica ACP.
Este ¢ responsdvel por treinar uma base de dados de imagens, transformando as
informacgdes visuais em vetores, que representam os pontos mais marcantes na imagem,
esses vetores podem ser utilizados para deteccdo de objetos, padrdes e faces humanas.
Qualquer aplicagdo que se propde a realizar o reconhecimento facial utilizando o
eigenface deve utilizar uma base de dados capaz para receber os valores gerados pelo
algoritmo [Machado et al. 2009].

A técnica consiste em primeiramente obter um conjunto de faces I, 1, ...,I, €
representar estas faces como vetores I;. A partir destes vetores calculamos a face média

através da equacao 1.
1
Y= E Ii (1)
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Calcula-se, entdo, a diferenca entre a imagem original e a média, equacdo 2.
O;=L— W (2)

Posteriormente € calculada a matriz de covaridncia C, onde A=
[0,,D,, ..., Dy] (Matriz N2x M), equacao 3.

M
1
= — T: T i 2 2 3
€= E_ @, 07 = AAT (Matriz N*xN?) (3)

n=1

O proximo passo ¢ calcular os autovetores e autovalores da matriz de
covariancia. A matriz C tem dimensdo N2x N2, entdo N? seria composto por eigenface e
autovalor. Para uma imagem de 256x256, por exemplo, significa que temos que computar
uma matriz de 65,536 x 65,536 e calcular 65.536 eigenfaces. Computacionalmente, isto
ndo ¢ muito eficiente, j& que a maioria desses eigenfaces ndo ¢ Util para a tarefa de
reconhecimento. Em geral, o ACP ¢ usado para descrever um grande espago dimensional
com um conjunto relativamente pequeno de vetores. Podemos calcular apenas os
significativos (M —1) [Belhumeur et al. 1997]. Constréi-se uma matriz L=
ATA (Matriz M x M), calcula-se os autovetores v; de L = ATA. Os M autovetores de L sao
usados para encontrar os M autovetores u; de C que formam a base de eigenfaces, equacao
4.

M
u; = z v; Q)i (4)
i=1
Com a base de eigenfaces treinada o aplicativo estard pronto para realizar o
reconhecimento, que ¢ feito através da equacao 5.
We=ul(T-¥) k=12,..,M' (5)
Para cada nova imagem de face que precise ser identificada, equagdo 6, ¢
calculada as distancias minimas d;, equagdo 7, que formam a classe i de faces e a distancia

d, equagdo 8, que refere-se a distancia do espaco de faces, a qual ¢ comparada com um
limiar © a ser definido.

W 6

N = 21 ( )
WM!

d? =112 - ] (7

d? =10 — Q| (8)

Ao definir o limiar € realizado a classificagao conforme condi¢ao abaixo:

d > 0, ndo éuma face
d; >0ed <0, face desconhecida & ai

d; <Bed<0,face conhecida €ai
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3. Desenvolvimento

3.1. Sistema de ponto Eletronico

O ponto eletronico € todo sistema que possibilite registrar e gerenciar os horarios
de trabalhos didrios em uma empresa. O sistema deve permitir a impressdo de quatro
comprovantes didrios relativos a entrada e saida dos funcionarios no comego € no fim da
jornada de trabalho e na saida e volta do horéario de almogo. O sistema proposto neste
trabalho € capaz de realizar todo o controle e gestdo dos funcionarios, além de possibilitar
o registro de horas trabalhadas. A arquitetura do sistema ¢ apresentada na figura 1.

Usuario Administrador

» Captura da Face « Captura e Cadastro da Face
+ Efetivagado do Ponto * Registro dos dados Pessoais
* Impressao do Comprovante * Gerenciamento do sistema

Consulta de horas trabalhadas Emissao de Relatério

Database

{((C

Figura 1. Arquitetura do Sistema.

O sistema conta com uma plataforma voltada para usuarios em geral e outra para
0 administrador do sistema. A plataforma do usuério dispde das funcionalidades de
realizar o reconhecimento da face permitindo a efetivacdo do seu ponto, de tal forma que
quando o usuério se posiciona em frente a cAmera o sistema realiza o reconhecimento de
sua face e libera o botdo de autenticacdo do ponto. Quando o usuario efetiva a
autenticacédo do ponto os dados de hora e data da autenticagdo sao armazenados no banco
de dados, na tabela de pontos daquele determinado usuério. A plataforma do
administrador é de acesso restrito, pois esta fornece permissdes privilegiadas, como
cadastro de novos usuarios, registro de dado, realizar consultadas de dados de usuario e
ainda emitir relatorios referente aos pontos.

3.2. Implementacio da Deteccio e Reconhecimento da Face

De modo a implementar o sistema em questdo € necessario a utilizacdo de
ferramentas que auxiliem o seu desenvolvimento. Para este trabalho optou-se por utilizar
a biblioteca OpenCv aliada a IDE Visual Studio, utilizando a linguagem de programagao
C# para realizar a deteccdo e posteriormente o reconhecimento da face. No
desenvolvimento do codigo foi necessario dividir a implementacao do algoritmo em duas
etapas, sendo elas a de detec¢ao da face e a de reconhecimento da face. Desta forma o
software serd capaz de capturar imagens de uma webcam realizando a detec¢do e
posteriormente o reconhecimento da face na imagem.

A biblioteca em questao facilita muito o processo de implementagao, pois esta ja
disponibiliza métodos prontos e de codigo aberto para realizacdo das atividades de
deteccdo e de reconhecimento, desta forma € possivel adaptar o coédigo e ainda modifica-
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lo de acordo com as necessidades do sistema. A figura 2 apresenta a estrutura para
implementagao do processo de detecgao.

Armazena

Converte Algoritmo
em escala de

de cinza treinamento

Captura
no banco

de dados

a imagem

Figura 2. Estrutura do processo de deteccao da face.

Na etapa 1, € feito a captura da imagem do usuario. Na etapa 2 € realizado a
conversdo da imagem original para escala de cinza e também o redimensionamento da
imagem, esta fase é de grande importéncia, pois se trata de um sistema em tempo real,
logo o tratamento da imagem em apenas dois canais e 0 dimensionamento da imagem
para um tamanho menor contribui para o desempenho do sistema no quesito tempo de
processamento. Na terceira etapa entra em cena o algoritmo eingenface, o qual realiza
toda parte do treinamento, descrita na se¢do 2.1. A quarta etapa se refere ao
armazenamento da imagem treinada no banco de dados para posteriormente ser usada no
processo de reconhecimento facial.

3.3. Interfaces do Software

Uma interface, em ciéncia da computagdo, ¢ a fronteira que define a forma de
comunica¢do entre duas entidades. Ela pode ser entendida como uma abstracdo que
estabelece a forma de intera¢do da entidade com o mundo exterior, através da separacao
dos métodos de comunicagao externa dos detalhes internos da operagdo, permitindo que
esta entidade seja modificada sem afetar as entidades externas que interagem com ela
[Cook, 2007]. Fazendo o uso da linguagem de programagdo C# e do editor de codigo
Visual Studio foi desenvolvida uma interface grafica para a comunicagdo homem-
maquina a qual contempla dois perfis, o do Administrador do sistema e do usuario final.

A interface do administrador, figuras 3 e 4, sdo usadas pela geréncia do
departamento permitindo realizar as seguintes atividades: cadastro de novos funcionarios,
cadastro da face dos funcionarios, alteracao e exclusao de dados e emissao de relatérios
gerenciais. Todos os dados sdo armazenados no Postgresql, banco de dados escolhido
para operar juntamente com o software.

Administrador

INiclo

FUNCIONARIO AC]

ADMINISTRADOR Senha  [eccccccces |

Figura 3. Interface de Login do Administrador.
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@ Face Point Administrador

CADASTRAR FACE CADASTRAR DADOS GERENCIAR RELATORIOS

INicio

FUNCIONARIO

ADMINISTRADOR
crr

v
< >

Figura 4. Interface de cadastramento e treinamento da face no banco de dados.

A interface do usudrio, figura 5, € utilizada para que o funcionario possa autenticar
seu ponto didrio e emitir o comprovante da efetivacdo do mesmo. O sistema ao fazer a
leitura da face do usuario realiza o reconhecimento e associa a sua face ao nimero do seu
CPF. Na figura 5, o CPF do usuario ¢ ocultado para fins de preservagao de identidade.

@ Face Point Inicio i

INiclO

ID: 4
CPF: 1135
Data: 2018-03-20

FUNCIONARIO

Hora de entrada 1: 07:33:09
Hora de Saida 1:

Hora de Entrada 2:

Hora de Saida 2

ADMINISTRADOR
P\

4
JREC mmm— iy o Ponto
1

“PontoFaceSystem 20/03/2018 07:33:09

Figura 5. Interface para autenticacdo do ponto eletrénico.

4. Resultados

Para realizacao dos testes foram utilizados 14 voluntarios para criagao de 5 bancos
de imagens de faces. O objetivo foi criar bancos com diferentes quantidades de faces, de
forma a analisar a relacao quantidade de faces versus qualidade no reconhecimento. Todas
as imagens foram salvas com resolu¢do de 100x100 pixels e em formato bmp. O primeiro
banco de faces contou com 56 imagens, sendo 4 imagens com expressoes distintas de
cada pessoa. O segundo banco teve um total de 112 imagens, sendo 8 imagens com
expressoes distintas de cada individuo. O terceiro banco foi construido com um montante
de 140 faces, divididas entre as 14 pessoas, tendo 10 faces cadastradas para cada
individuo. O quarto contou com 196 faces, também divididas igualmente entre os
voluntarios. Por ltimo foi criado um banco com 252 imagens, sendo composto de 18
faces de cada voluntario. Com todos os quatro bancos de imagens criado, o objetivo foi
verificar qual o banco iria fornecer o melhor beneficio para o sistema, visto que os fatores
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relevantes para o sistema sdo prezar pela velocidade de processamento e pela maior
porcentagem de acertos. A tabela 1 apresenta o resultado obtidos durante os testes.

Tabela 1 — Experimentos com os bancos de imagens

Banco de Total de Total de Total de Acertos Erros
Imagens Imagens Imagens Por ~ Testes Por
Individuo Individuo

1 56 4 20 7 13

2 112 8 20 12 8

3 140 10 20 17 3

4 196 14 20 19 2

5 252 18 20 19 2

De acordo com os testes realizados, tabela 1, foi possivel perceber que o sistema
opera com uma boa taxa de acerto para um banco de imagens composta por mais de 14
imagens por individuo, verificando que com este nimero obtemos um erro de 5%. Alguns
autores como [Diniz et al. 2013], [Da Silva and Del Val Cura. 2016] e [Guimaraes. 2016]
em seus trabalhos obtiveram uma margem de erro variando de 2% a 15%, fazendo o uso
do mesmo método. Logo, a taxa de 5% alcancada neste trabalho ¢ extremamente aceitavel
quando se usa o eigenface.

5. Conclusoes e Trabalhos Futuros

Este artigo apresentou o desenvolvimento de um sistema de biometria facial
baseado na técnica de reconhecimento facial eigenface. O principal objetivo do projeto
foi desenvolver um sistema de gestdo de ponto eletronico mais eficaz para as
organizacoes, buscando levar para estas um ambiente mais seguro, eficaz e dotado de
tecnologia.

Durante o desenvolvimento do projeto foi perceptivel a baixa eficacia do
algoritmo eigenface quando aplicado em varios ambientes com diferentes luminosidades,
porém, como o sistema proposto foi desenvolvido para atuar de forma estatica, ou seja,
estaria fixo em um Unico ambiente onde a luminosidade se mantem praticamente a mesma
nos periodos de uso do software, este fator se tornou irrelevante para o sistema em
questdo, fato este que ndo interferiu nos resultados dos testes. Como trabalho futuro,
pretende-se estudar outras técnicas de reconhecimento facial, buscando atingir o menor
erro possivel, visto que para implementacdo do sistema nas organizagdes devemos obter
um erro proximo de zero, desta forma poderemos, de fato, levar para as empresas um
sistema seguro e eficaz.
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