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Abstract. In this work, we analyzed SparkleShare project about some security
questions. This project is an alternative for Dropbox or UbuntuOne. We identi-
fied some security threats in one component of SparkleShare and we proposed a
solution to mitigate the problem.

Resumo. Neste trabalho, analisamos quesitos de seguranca do projeto Spar-
kleShare, que é uma solugdo alternativa ao Dropbox ou UbuntuOne para
sincronizacdo automatizada de arquivos. Identificamos algumas falhas de
seguranca em um dos componentes do SparkleShare e propomos uma solugdo
para mitigar o problema.

1. Introducao

O grande desenvolvimento da sociedade fez com que os servicos bdsicos e essenciais se-
jam quase todos entregues de uma forma completamente transparente. As infraestruturas
existentes permitem entregar os servicos em qualquer lugar e a qualquer hora, de modo
que possamos acender a luz, abrir a torneira ou fazer uma ligagdo para qualquer lugar.
Esse mesmo conceito tem sido aplicado na informatica e uma mudanga consistente tem
sido feita com a disseminacao de um novo paradigma, a computa¢do em nuvem.

A computacdo em nuvem [Taurion 2009, Armbrust et al. 2010] é um paradigma
que muda o modelo de computagdo tradicional, onde todo o processamento de dados e
o armazenamento de arquivos € feito em um computador local, para um modelo onde
essas tarefas sdo realizadas por um ou vérios computadores na Internet. Esse paradigma
pretende ser global e prover servicos para todos, desde o usudrio final que hospeda seus
documentos pessoais na Internet, até empresas que terceirizam toda a parte de TL.

Com a computag@o em nuvem, os usudrios moverao seus dados e aplicacOes para
a nuvem, podendo acesséd-los de forma simples e de qualquer local [Drago et al. 2012].
Sendo uma ferramenta de trabalho importante em ambientes onde ocorre uma troca de
arquivos entre varios usudrios e para usudrios que necessitam acessar seus arquivos de
diferentes lugares, como por exemplo, nas empresas, nos escritdrios e nas escolas. Os sis-
temas que permitem a utilizacao desses documentos em diversos lugares geralmente em-
pregam mecanismos de sincronizac@o para manter a consisténcia [Xiangiang et al. 2011].

O SparkleShare é um sistema que permite ao usudrio manter seus arquivos sin-
cronizados entre varias mdquinas. Diferentemente do Dropbox [Dropbox Inc. 2012,
Drago et al. 2012] ou UbuntuOne [Canonical Ltd. 2012], cujos servigos sdo oferecidos
por empresas, o SparkleShare é uma solu¢do independente e qualquer institui¢io ou
usudrio final podem utiliza-lo para montar seus servigos de sincronizacdo de arquivos.
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Em nossos estudos sobre o funcionamento do SparkleShare (versdao 0.4.0), iden-
tificamos problemas de seguranca em seu mecanismo de notificacdo de sincronizacao.
Neste trabalho, apresentamos a anélise feita e como foi realizada a correcdo do problema.

O trabalho esta estruturado da seguinte forma: na se¢do 2 apresentamos a arquite-
tura interna do SparkleShare, na secdo 3 apresentamos o problema de seguranca identifi-
cado e a solucdo adotada, e na se¢do 4 apresentamos a conclusao do trabalho.

2. SparkleShare

O SparkleShare surgiu como um projeto que permitisse que usudrios e empresas
pudessem criar o seu proprio repositério de sincronizacdo automatizada de arqui-
vos [Bons 2010].

A possibilidade de trabalhar com mais de um repositorio de arquivos e cada repo-
sitério estar hospedado em um servidor diferente fez com que o SparkleShare fosse bem
visto por empresas € usudrios que ja possuem um ou mais repositorios e necessitam do
sistemas para sincronizar e compartilhar os arquivos [Bons 2012].

O cliente SparkleShare (instalado na maquina do usudrio) € composto pelas ca-
madas de sincronizacdo e notificacdo. A camada de sincronizagao utiliza um repositério
Git para armazenar e manter o histérico dos arquivos, e a camada de notificacao utiliza
um servico IRC para troca de mensagens. A Figura 1 apresenta a arquitetura em mais
detalhes.

Figura 1. Apresentacao das camadas na arquitetura do SparkleShare

A seguir, faremos uma andlise das camadas de sincronizagao e notificacdo. Apre-
sentaremos o funcionamento e a estrutura de cada uma delas.

2.1. Camada de Sincronizacao

A camada de sincronizagdo € responsdvel pelo armazenamento, versionamento e
sincronizagdo dos arquivos no repositdrio central (servidor). O funcionamento dessa ca-
mada ocorre em dois momentos: quando o repositério local é modificado ou quando
recebe uma notificagdo remota de alteracao do repositorio.

Quando o repositorio local sofre alguma modificacdo (geralmente, o usudrio mo-
dificando seus arquivos), o mecanismo de sincroniza¢ado registra as modificacdes no ser-
vidor e notifica a mudanca pela camada de notificacdo. Quando o cliente SparkleShare
recebe uma notificacao de atualizacdo, a camada de sincronizacdo € ativada para que se
inicie a sincronizagdo dos arquivos com o repositorio central.
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A camada de sincronizacdo € implementada utilizando o sistema de controle
de versao Git [Loeliger 2009]. Esse sistema foi idealizado e desenvolvido por Linus
Torvalds, tendo como principal caracteristicas a licenga livre e o suporte ao desenvol-
vimento distribuido.

Um conceito importante (e usado na camada de notificacdo do SparkleShare) é
o identificador de commit usado pelo Git. Cada versdo tem um identificador produzido
pela aplicag@o do algoritmo SHA1 ao conteido modificado, produzindo assim um valor
de hash, por exemplo:

68bd599085538ae08c7729¢ce8d5127076£567b29

O objetivo € que essas referéncias sejam tnicas no repositorio € possam ser usadas como
referéncia para o commit [Swicegood 2008].

O Git oferece suporte de acesso ao repositério por HTTP, SSH ou protocolo
proprio (Git). A versdo analisada do SparkleShare utiliza o Git com a comunicagdo
sendo feita pelo SSH, garantindo autenticacdo do usudrio no servidor e canal seguro de
comunicagao.

2.2. Camada de Notificacao

A camada de notificacdo € utilizada como meio de comunicagdo entre os clientes Spar-
kleShare. E por essa camada que um cliente avisa aos demais clientes do usudrio que é
necessdrio atualizar os arquivos pois foi feita uma modificagdo no repositorio.

A camada € implementada utilizando o protocolo IRC [Charalabidis 1999]. A
escolha do protocolo IRC ocorreu pela facilidade de configuracdo e o baixo overhead.
Por ser um protocolo de comunicacao simples e focado em troca de mensagens simples
(apenas texto), o IRC, na época em que foi desenvolvido, se destacou muito pela agi-
lidade de comunicagdo entre os clientes, mesmo sobre uma conexao considerada hoje
lenta [Toyer and Smith 1997].

Dessa forma, o SparkleShare utiliza um servidor IRC como sendo um servico
Publish-Subscribe. Os clientes de um usudrio se formam uma rede ponto-a-ponto e se
conectam ao mesmo servidor IRC para acessar um canal em comum e trocar informagdes.
Assim, o objetivo € que a troca de notificagdes s6 ocorra entre eles.

A defini¢do do canal de acesso comum € dado pelo primeiro identificador de com-
mit do repositorio Git ao qual o cliente faz referéncia. Podemos ter entdo canais como a
hash mostrada na sec¢ao 2.1. O uso desse identificador minimiza a chance de colis@ao no
nome dos canais.

Com o objetivo de que fosse facil para os usudrios, em termos de infraestrutura,
utilizarem o SparkleShare, o projeto disponibilizou um servidor IRC publico de livre
acesso, que € usado por padrao. Caso o usudrio desejar mudar, basta alterar o arquivo de
configuracdo do SparkleShare.

3. Seguranca no SparkleShare

ApOs a andlise mais interna das camadas do SparkleShare, pudemos identificar problemas
de seguranga quanto ao protocolo utilizado na camada de notificacao (IRC).
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Por ser de simples implementacdo, o protocolo IRC ndo possui uma boa ca-
mada de seguranca, podendo ser utilizada como meio de possiveis ataques. Por esse
motivo, € muito comum ver o protocolo IRC bloqueado por firewall em muitos ambien-
tes [Toyer and Smith 1997].

Na constru¢dao da camada de notificagdo do SparkleShare, algumas medidas de
seguranca do IRC ndo foram utilizadas, sujeitando o usudrio do sistema a alguns possiveis
ataques, por exemplo, o ataque de footprinting [Assungdo 2010]. Nesse tipo de ataque s@o
coletadas informacgdes do usuario, como IP da maquina e canais que ele esta utilizando.
Usudrios que optaram por um servidor IRC privado podem ter o problema reduzido, mas
os usudrios que fazem uso do servidor publico do projeto sdo mais afetados, devido a
exposi¢ao.

Utilizando um cliente IRC comum, conectamos no servidor IRC publico e realiza-
mos apenas a listagem dos canais existentes, para ilustrar. A figura 2 mostrado a listagem
realizada.

¥4+ Channel (8) #b621ecB88ffaf2e5ca6745b19b8Td74c9acal342f(1) #4f4a412b0e796ced1775b4f14fFa5a2139122210(1)
4+ #£dfad4e36cd3f84bd903533885848a84b3e93 (1) #4f8f1431ab97c0db69a2f{7a247d068c55cd04ba (1) #53d2101.20338169b6a9d074cdc28cc36359c7e8(1)
4+ #£06f2dB86ec5182F1c5f4ad6d8bb18e0768dc2faBf (1) #3bcla349c6c24f01c7606249d94d32fc9fI15806(1) #6a59d1e83327717 fd73b49585F4953211d3136d(1)
+H+ #7afcbeaachl377319e72721672feac914c093301d(1) #b7b3acalebfadd5c57bd6171116814a0c775c377 (1) #5a5f98c6271f1bd302db263cad84d782048e7bcea(1)
% #£0b4b2f5c257048b785 fc9bd4dd853ae667aflded (1) #fb3af4abbl50e142a9e8779af18b43e58b91d5ea(1) #baBB32bBce3290f070a29fI2b6c26b4%e49cd61a(l)
+H+ £7101b569c3e15894 f3e5ccc080213a30da27653b (1) #0d935cebdc50e663f456a34d723d8bd6651743a2(1) #83d553219ec80ac793a1dea8552b24068d2b26097 (1)
4+ #a3a690aae f353b0e0c2850d2dd97 fh69681 f7315(1) #31eed7aBacafBe59ac]13dbade5625fc fO8ac4812(1) #c75717239adfadfacd49acba2896624a%ebbbeat (1)
HE #77246021d778dB80c414443ca64c9aab5Fa31ddb0(1) #348019ae96b054180669b70407 fdc8a05fa2fda9(1) #05129fd9dbfb890002206c53ad1335a869c6824(1)
++ £035231bfBeab493a6191de8618b419314637e779(1) #0d3c62ababe f503258a291539afeca9c31b61dbd(1) #110cb87c4bc59d8eab50323806f6c9eal3f53818(1)
++ #o2c f28b6Be66ed243a939391a4e5327acdfel746(1) #a519bbf8512413a6185e1 f85a65b41428aa32c67 (1) #c79ff2c8d1c124bd0afedd9d5b3d2814a0156cbl (1)
4+ #cacTeacB47de91444ed19d68a4856bac7d00733F (1) #5179d3027a0bca22536b88 f0daBb7d0fd89ba7ba(]l) #95882641037174022612a2488242c4b18bc14860(1)
+HE £103c2e5102b534301c025d7ba3dc 7be25e26d30 (1) #87 fbd77383988557b321¢c fded600dcaaf29aced]1 (1) #752af2f013756bba9631d0ff22b5677afde7c8dd(1)
+HE £769a76F168598621c3f74a9b4492244bf8fafb16(2) #267ce8707a66b3f0cbbe32dcbB8567 f971363d516(1) #7202c0691bd81dd3d3d43d24038ac22851686be3(1)
++ £8679dad573ba7 f8588941b13db13211e874019d6(1) #6b251c32fa647abb40769021b7cc3c faa53c1603(1) #d2b61962e3813e4f41400c28c102d2346c42ccB4(1)
- £0fdf44508920758bf2d77deb9334066d11bbded5(1) #360a34be36f7f5712d0179e217d8fc f56976726¢ (1) #9dBebb3f1a3f88d48c6fb3548625¢74c9531b47a(1)
+4+ #84alcf2fbccdc3a70406580a801de853ce960e68(1) #12372a0d0c181212185af f3a6ffebc36fd598afc (1) #eB88cb511fb31a87919caceb7afddeldfad54a05a(1)
4+ £014caed24b3a5dd53f2f0a5f fb02101390c6d50d(1) #2bf1599bc9cedfblbdf20d7 f3bb4813dedbc5aal (1) #d071e4bdb9f53527879a546bch871a9¢594de29(1)
4+ £d5906f404532913000948b3194417303F4ce37d7(1) #97b38139b61b0822a185¢32b158a68d2a547484 (1) #e7cdB64b557 f2a0b4b7 fdae fbb77ef68552b4571(1)
i+ £2df9b42483abb028d4a0ab57accach829dc212d5(1) #0a610db7cde3b57baBad30a8e6b57df7b09d60e5(1) #e5757a31c220bfd6330a9627048cdc385afbcal9(1)
¥ #202ccdffdd2ebd £523963dd6aacl0db80c2d6481 (1) #107928f 3200089 f5cb35932cb8c48824d3d90fd(1) #c0865be79705df133aa6fabc4982c6a5d59bb913(1)
+4+ £153a4c f3d63b1193e2219fdd206e5a05ebda5a87 (1) #df95bfc4bbefe6e3bff36498e5f6b15028675fa5(1) #51a48d9421fef3aleb890b529be63bddc53cac74(1)
4+ #3a6364523b3a272c44a2dc08a36a621681ada5a6 (1) #e0b0ald5d6f4e37c fO0238592F3dcc290bad376d(1) #12ef7b51c f29594c1a4a7134b15134e05162e672(1)
% £171baBc3ffd44434ae12ab50721b3dd7a3af65db (1) #077a2e9falbbcaabal®@e7101a438eb5aa7412804 (1) #c5cd564c707 fBee97250566a47c5258e4eb1d439(1)
4+ #£04dbba29b3b6a90c al08ec8093dab009] fabB8e93(1) #d5a8c6bc8e8708d2bfh527480c f048eeb601a2bl (1) #7952e4a586bac5daatc5424bfbobd511ad45717(1)
4+ £d0an4558db6al940bc39beba89a28560716d3abe (1) #e7c9bfc89d1b5004a316ababdf659a46ddccdbe3(1) #230171653a85115a7cb 439926 fc4bfOe5655b85(1)
4+ #6badeddcb043954acb17ae675311e5f68acab7b3(1) #f864c1c8a31a339c5d9abal3b5caa543322b6ald(1) #6176508304c40d4a2f44b07377c0cebd3bb7b3c4 (1)
++ £1005fal56d1478dd2a95e8246182c959bd16e71d(1) #ce218flc f889fdf31dc11649846ef37a00abfb3b(1) #7541121a554bf91558d2c77147ebeB3eab310ec9(1)
+HE £008a497271281438c24d3983958a0ccdcafld39b(3) #7ae91ab4778839a56d3a3c0T6b30180F019Fa55F(2) #7c6324360c fecc6e3f00389bb6940854c7 fh3ael (1)
4+ #3ad2acafl728fed9df fb905c20e4575d22f8b0ce (1) #e441184bd8b901b5979a95136d92ede7750c247a(1) #17c96edf4c492c3caa7d3bdbbbeBe fal7ae2f557(1)
4+ £49dbd446dc6a72a05d 773687750181 9ed4e75a0(1) #a79aa65d85c872dc56c5173313bda7ef204db108(1) #d39ed54d1cb4d63227cb530b13b40d75f fh2c7ec (1)
+HE #b204121257 fd375b980b411d966098fc F17ae5F0(1) #10172895230560aad01c1d2e82430431f83bd6b1 (1) #dc722e004a96d8dd8307b2f475d219e357152e5¢ (1)
4+ #45abcac405c59¢76312fd311 fad4cd6075469241 (1) #1cb8c78eb13095373fa7cb3aa91 f5997164bbea2(1) #229b16536d837a6491a1dcaddc69833453539986(1)
+4+ £43cbfB8dbB151028 fafecbabc5c6875ale59e8e6d(1) #5fb9c615ba5554baB2362047270F276b69db847a(1) #59dec12ad34c5f1735d94d27cd87 £32158838bb4 (1)
+HE #£c56aff4701941361c6670af862adc2a877F083d3(1) #d871401accdd7] fhddccB89e7d6ec7d9e137b05b5(1) #67e9cc9dB5687 f68a9bc6046d6b1d3dfd2bbdact(1)
++ £1cb70d4c0331128951a2fcce9ad0be f9a06113d4 (1) #aflb749131ed725bf42430daBd6ecd4b29290b5b (1) #3fcfd92eB8bc2f4fadacdf250967214d3c72c6cOF(1)
- #b680124037c4edee2d4849b3299985b04dbec32c (1) #3fd496e8da80362b851f0f7dadbd43a2ca7c2a2d(]) #205aaalc fd99497 f76d0ac80eda751a034764 a4 (1)
(1)

1
1
1
1
1
1
1
1
1
2
1
1
1
1
1
1
1
1
1
1
1
1
1
1
3
1
1
1
1
1
1
1
1
¥ £294af7 £40d53037b5c0243a32d492a0d8dbOed59 (1

Figura 2. Listagem dos canais no servidor IRC do SparkleShare.

Além disso, os canais criados pelo SparkleShare nao possuem nenhuma
protecdo. Para exemplificar, como mostrado na Figura 3, utilizando novamente
um cliente IRC comum, conseguimos acessar o canal de nossa instalacdo do Spar-
kleShare. Vdrios autores citam que a seguranca de sistemas baseados em publish/-
subscribe ou P2P comeca com a garantia de que ndo hd vazamento ou infiltracdo de
mensagens externas [Bacon et al. 2008, Singh et al. 2011, Bailes and Templeton 2004,
Zhang et al. 2005].  Pode-se notar que essa premissa foi claramente violado na
implementagdo do SparkleShare que analisamos.

Como o cliente SparkleShare ndo possui nenhum formato para a mensagem de
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< | - o:in-c chonnel #908a497271287438c24d3983958a0ccdcafld39b
*+k #008ad5/2/1287438c24d3983958a0ccdcafld3ob 1322568746

on #8S : (+nt) * type /help for help
/join #908249727128f438c24d3983958a0ccdcafld39h |

Figura 3. Acessando um canal IRC do SparkleShare por cliente IRC externo

notificacdo, qualquer mensagem postada no canal (at€ mesmo uma simples letra) € inter-
pretada como uma indicacao de que o repositério foi alterado. Somando isso ao acesso
aberto aos canais, € possivel enviar falsas notificacoes.

Nesse caso, € possivel construir um pequeno programa que varre todo os canais
do IRC enviando uma mensagem qualquer. Isso fara todos os clientes irem ao repositorio
central, a0 mesmo tempo e repetidamente, para realizar a atualizacdo da base local. Esse
volume de requisi¢des pode causar desde um transtorno até tornar o servidor inacessivel
— causando o chamado Denial of Service [Assungao 2010].

3.1. Solucoes de Seguranca

Tendo identificado algumas vulnerabilidades do SparkleShare 0.4.0, foram estudadas al-
gumas solucdes de seguranga que tornam a camada de notificacdo mais segura. As
solucdes propostas para garantir a seguranca dos usudrios e dos canais dentro do IRC
sdo: canais no modo secreto e canais com senha.

A especificagdo do IRC permite que o usudrio configure um canal em modo se-
creto. Esse tipo de canal ndo podera ser listado pelos usudrios, dessa maneira é necessario
que o usudrio do canal saiba o nome do canal para poder acessa-lo [Charalabidis 1999].

Essa solucdo contribui para reduzir as informagdes disponiveis, € como o hash
€ utilizado como nome do canal, isso oferece um nivel maior de seguranga. Por outro
lado, ndo afeta o funcionamento dos clientes, dado que eles possuem o identificador do
repositério Git.

Entretanto, a abordagem descrita ndo protege do fato do hash for conhecido de
antemao (de acessos inseguros anteriores) ou gerado (pois € apenas uma string). E
como solucdes de seguranca nao podem ser simplesmente baseadas na ocultacdo de
informacdes, a segunda medida que propomos € o uso de senha para acesso ao canal
oferecido pelo protocolo IRC.

Definimos que os clientes SparkleShare ligados a um mesmo repositorio Git sejam
configurados com uma senha. O primeiro cliente a se conectar com o servidor IRC cria
o canal especificando a senha compartilhada, os demais necessitam da senha para fazer
parte do canal.
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Mas temos que considerar ainda que o canal pode ja existir e ele ndo estar prote-
gido por senha, o que leva a dois casos: (i) um cliente sem suporte a senha foi ativado
primeiro ou (ii) alguém criou o canal para esperar conexdes de clientes e aplicar algum
ataque.

Considerando a possibilidade do caso (ii), a melhor abordagem seria impedir que
o cliente se conectasse com um canal ndo protegido. Mas, os clientes SparkleShare de um
usudrio podem estar instalados em diversas maquinas e o processo de atualizagdo ndo é
feito de forma instantanea. Dessa forma, os novos clientes atualizados para a nossa versao
nao poderiam funcionar até todos os clientes estiverem atualizados — o que pode gerar
um transtorno para o usudrio.

Para se acomodar a esse periodo de transicao, optamos entdao por uma solu¢do em
que o usudrio pode escolher se o cliente deve ou ndo se conectar a um canal ndo prote-
gido por senha. Dessa forma, o usudrio poderd atualizar os clientes sem necessariamente
impedi-los de funcionar. Quando todos os clientes estiverem atualizados, o usudrio podera
entdo ativar a protegao.

Novos usudrios ndo terdo o problema de atualizacdo e poderdo iniciar ja com a
protecao de canais ativada.

3.2. Comentarios sobre a Implementacao das Solugoes

Durante o processo de aplicacdo das modificacdes no codigo fonte do SparkleShare, nos
deparamos com o fato da solu¢do dos canais em modo secreto ja ter sido implementada
na versao de desenvolvimento [Bons 2011]. Focamos entdo na implementagcdo dos canais
com senha.

O SparkleShare ¢é desenvolvido em C# e possui uma classe
(SparkleListenerIrc.cs) que realiza todo o processo da comunicacio do sistema
com o cliente IRC. Essa classe por sua vez utiliza a biblioteca Smartlrc4net [Bauer 2012].
Modificamos entdo o trecho de conexdo no canal, introduzindo o modo protegido por
senha.

A configuragdo da senha e das politicas de acesso (forcar o acesso somente por
senha ou ndo) aos canais é feita no arquivo de configuracio XML padrdao do Spar-
kleShare. No sistemas operacional Debian, onde os testes foram realizados, o arquivo
de configuracdo € o seguinte:

/home/user/.config/sparkleshare/config.xml

O usudrio deve incluir as seguintes propriedades nesse arquivo de configuracao
para que a protecao funcione adequadamente:

e announcements_password: senha do canal.
e allow_passwordless_join: booleano que indica a permissdo para acessar canais
ndo protegidos.

As modificagcdes foram  testadas com  um  repositério  no
GitHub [GitHub Inc. 2011] e com o servidor publico IRC do SparkleShare. De-
pois dos testes, um patch foi oferecido aos desenvolvedores do SparkleShare, que
incorporaram as nossas modificacdes no repositdrio do projeto [Kaqui 2011]
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4. Consideracoes Finais

Com a evolugdo da computacdo em nuvem e a popularizacao dos servigos oferecidos por
ela, foram desenvolvidos os sistemas de sincroniza¢do e compartilhamento de arquivos
com a finalidade de abstrair a utilizacdo do armazenamento de arquivos em nuvem e de
oferecer um servico de sincronizagao de arquivos locais com a nuvem. O SparkleShare é
um sistema de sincroniza¢do desenvolvido dentro da filosofia de Software Livre e permite
que os usudrios e institui¢des utilizem diferentes repositorios de armazenamento.

Por utilizar elementos disponiveis na Internet, o funcionamento do SparkleShare
estd sujeito a ataques. Neste trabalho realizamos uma anélise de seguranca do Spar-
kleShare, versdo 0.4.0, identificamos alguns pontos falhos em seu servico de notificacio,
e aplicacdes solugdes que aumentam a seguranca.

Os desenvolvedores do sistema ja reconheceram que o uso do IRC ndo € uma boa
op¢ao, sendo que na época em que este trabalho foi realizado, o desejo dos desenvolvedo-
res era substituir pelo protocolo XMPP [Foundation 2004]. Durante a escrita deste artigo,
verificamos que o projeto agora utiliza uma solugdo prépria para notificacdo.

Ainda assim, acreditamos que a nossa solu¢do de canais protegidos por senha im-
plementada era de importancia para o projeto, pois oferecia um nivel melhor de seguranca
para os usudrios, mantendo compatibilidade com versdes anteriores e de baixo impacto
no codigo (comparado com adaptar a camada de notificagdo para um novo protocolo).

Destacamos novamente que essa melhoria foi enviada aos desenvolvedores do
SparkleShare e incluida no cédigo final do sistema.
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